Jean Pereira

Nghién cliu bao mat - Offensive security - Ky thuat full-stack

T6i nghién cuu 16 héng trong cac hé théng phuic tap va phat trién phan mém bao mat cung cac san pham riéng
trong linh vuc bao méat trinh duyét, hé théng nhung va cong nghiép, tu dong hoa va Al.

Jean Pascal José Pereira - Buc - LinkedIn - pereira.cv/contact

H6 so

T6i tim ra 16 héng bao mat 8 ndi ngudi khac ngling tim kiém va xay dung phan mém an toan dé giai quyét nhiing
van dé phtic tap.

Cong Vviéc cla toi bao gém cac 16 héng trong san phdm va cong nghé clia Siemens, Apple, Google, Microsoft va
Nokia, cling nhu cac du an khac nhau trong linh vuc cong nghé vy té. Hién t6i tap trung vao nghién ctiu bao mat va
ky thuat phan mém.

Toi cling la tac gia ctia Veloce. Ban co thé lién hé vdéi téi qua biéu mau lién hé hoac truc tiép trén Linkedin.

Piém néi bat

Bon zero-day tai Siemens: hé théng bao déng va dau bao chay bi chiém quyén tu xa

To6i chiém toan quyén tu xa doi véi hé thdng bao déng va dau bao chay Siemens. Ma khai thac clia téi cap quyén
root, tlic quyén hé théng cao nhét, khéng can théng tin dang nhap, nhap chudt hay béat ky tusng tac nao clia nan
nhan.

T6i phat trién chudi khai thac két hdp bén 16 héng chua dudgc biét dén va chiing minh viéc chiém toan quyén trong
thuc té. Pay la quyén kiém soat cong nghé bao ddéng thiét yéu cho an toan.

Siemens xac nhan bén phat hién tif CVE-2024-47901, CVE-2024-47902, CVE-2024-47903, CVE-2024-47904. Ma
khai thac dugc danh gia CVSS 10.0, muic nghiém trong toi da co thé.

Zero-day trong bénh vién: nhom méu bi stia, canh bao ECG va thiét bi théng gié bi tat

Trong mét dgt danh gid, toi phat hién 22 16 héng chua dudc biét dén trong thiét bi clla mudi hai nha san xuét va
trinh dién tan céng bang ma khai thac hoat déng: tat canh bao ECG, ngéat thong gié phong mé vé trung va sla
nhom mau, hé sa di ting. Toi cling phat trién ky thuat vugt SOP/CORS dé ching minh tan céng ti xa vao thiét bi noi
b6 khdng thé truy cép truc tiép ti internet.

Cac nha san xuat dugdc nghién ctiu gém ZEISS, MOXA, Zebra, Dedalus Labor va Tetronik. Theo phong su Golem nam
2024, thiét bi lién quan dudc st dung tai hang nghin bénh vién va cd sd vy té khac. Toi diéu phoi cong bd cho nha
san xuat va hd trg khac phuc. Cac nha bao theo ddi toan bd qua trinh, tif théng bao cho nha san xuat dén viéc toi
hé trg khac phuc.

L6 héng tai hon 40 cd quan cong quyén, OBI, REWE va Vién Fraunhofer

T6i phat hién &6 héng tai 45 chinh quyén dia phudng va doanh nghiép, réi bao cho cac bén phu trach. Tai OBI, mét 16
héng web cho phép chiém phién ngudi dung va doc théng tin ti hé thdng quan ly ndi dung ndi bo.

Nhiéu chinh quyén da khéc phuc. OBI ngiing trang web lién quan sau tranh luan cdng khai. Golem va
WirtschaftsWoche ghi nhan nghién ctu va phan Ung clia cac doanh nghiép.

Kinh nghiém

thg 6 2023 - hién tai

CEO-CTO - CYTRES GmbH

Thanh lap va diéu hanh céng ty, tap trung vao phat trién phan mém va nghién ctiu an ninh mang.
thg 12 2016 - thg 8 2019

Giang vién an ninh mang - CIC (Cambridge Innovation Center) - Rotterdam, Ha Lan

T chuic cac hdi thao an ninh mang va khoa dao tao ky thuat.

thg 12 2016 - thg 8 2019

C6 van an ninh cao cap - Base Cyber Security - Rotterdam, Ha Lan
Lanh dao ddi ngl k¥ thuat va dao tao nhan vién mdi dat tiéu chuan ky thuat can thiét.
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2019

Nha sang lap - CEO - CTO - Secbiz IT Security GmbH
+ Nha sang lap va lanh dao k¥ thuat mét cong ty an ninh mang.
+ Nghién cuu va tu van bao mét céng nghiép/OT va Ung dung.
« Trinh dién tan cong SCADA truc ti€p tai Hannover Messe 2019.

Veloce

Veloce la runtime JavaScript/TypeScript cla toi danh cho agentic coding: mot nén tang dich nai coding agent cé
thé tao ra Ung dung hoan chinh, dé doc, co thé kiém tra va chay ngay, ma khéng phai ghép trudc cac dependency
npm, framework, build tooling va deployment glue.

Runtime tich hgp san cac khéi quan trong: sandbox va mé hinh permission han ché, HTTP server, SQLite va
PostgreSQL véi ORM va KV store, kha nang browser va desktop, cung packaging thanh mét native binary doc lap.
Cac lubng tinh toan nang cé thé dudc chuyén tU JavaScript/TypeScript sang native kernel dua trén Rust hoac
WebAssembly. Muc tiéu la phan mém ma agent co thé tao 8n dinh, con ngudi van hiéu dudc va hé théng co thé
chay vdi it thanh phan chuyén déng nhat cé thé.

Chuyén moén

Hé théng nhiing, OT va thiét bi y té

Nghién ctu 16 héng trong firmware va thiét bi két néi: hé théng bao chay, bd diéu khién cdng nghiép (SCADA), thiét
bi bénh vién va thiét bi y té.

Phat trién exploit

TU mot l6i memory corruption ddn & dén exploit chain hoan chinh véi quyén root tU xa.

Bao mat trinh duyét va web

Bypass SOP/CORS, dudng tan cong téi thiét bi trong mang ndi bd, XSS va bao mat ing dung.

Céng bé cbé trach nhiém

Bao cdo va phdi hgp v8i nha san xuat va don vi van hanh, ti tap doan l8n dén chinh quyén dé thi, bao gém hb trg
khac phuc.

Cong cu riéng

Tooling va tu ddng hdéa cho phat hién &6 héng va penetration testing, bao gém workflow co hé trg Al. Tac gia
runtime JavaScript/TypeScript Veloce.

Nghién cuiu

Nam Nghién ctiu / 16 héng Nguén

2024 Siemens ProductCERT, SSA-333468 - CVE-2024-47901, CVE-2024-47902, Siemens
CVE-2024-47903, CVE-2024-47904; Remote Code Execution (root)

2024 Siemens InterMesh - CISA ICS Advisory ICSA-24-303-01 muc CISA tai CIRCL

2013 Apple Motion - CVE-2013-6114 - 16 héng bao mat Apple

2014 Apple Web Server - nghién cliu bao mat, thang 2 nam 2014 Apple

2012 Nokia Hall of Fame - nghién cliu bao mat, thang 12 nam 2012 Nokia

2012 Android Browser DoS - CVE-2012-6301 - m6-dun Metasploit Rapid7

2012 Microsoft Excel - CVE-2012-5672 - Memory Corruption / Denial of Service kho luu trit Bugtrag

2012 PhpTax - CVE-2012-10037 - Remote Command Injection OpenCVE

2012 b2ePMS - CVE-2012-6626 - SQL Injection / Authentication Bypass Bugtraqg

2012 HCView - Remote Code Execution - BID 55819 Bugtraq

2012 DomsHttpd - Remote Denial of Service - BID 54478 Bugtraqg

2012 CommPort - SQL Injection - BID 55239 Bugtraqg

2012 Arctic Torrent - Memory Corruption - BID 55833 Bugtraqg
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Nam Nghién ctiu / 16 hdng Nguén

2012 plow .plowrc - Buffer Overflow - BID 54290 Bugtraqg

2012 Internet Explorer - XSS Filter Bypass - Exploit-DB 22100 VulDB

Bao chi

Nam Bai g6c Béao chi

2025 Bai viét vé quy trinh céng bo co trach nhiém tai Securitas / Marvelit Security-Insider

2022 Chuadng trinh phat thanh vé an ninh mang va hacking c6 dao duc WDR

2024 Toa dam chuyén gia OAG: An ninh 4.0 - an ninh mang va phong thi bang Al medianet (Ao)

2024 L& héng bao mat trong bénh vién: bénh nhan gap nguy hiém Golem

2024 SOP/CORS cuia trinh duyét va thiét bi mang noi bo CYTRES Research

2024 Théng bao bao mat céng khai clia Jean Pereira kém cap nhat khic phuc dudc ghi nhan Volksbank / Sparda
Bank (Responsible
Disclosure)

2023 Toa dam véi Quéc vu khanh Tursky vé s6 hoa, Al va an ninh mang KURIER (Ao)

2023 Tham gia OAG Super Tuesday Vi vai trd chuyén gia an ninh mang LEADERSNET (Ao)

2022 Podcast #51: Ethical Hacker - nghién ctiu bao méat va hanh trinh nghé nghiép IDG TechTalk /
COMPUTERWOCHE

2022 L6 héng bao mat CNTT tai chinh quyén thanh phé Kéln Kolner Stadt-Anzeiger

2022 Uy vién bao vé dif liéu diéu tra sau khi mot 16 héng bao mat da dugc bao cao b phét 13 WirtschaftsWoche

2022 Coéng b6 co trach nhiém / 45 t6 chuc Golem

2022 Bai viét vé OBI va cac cd quan cdng quyén connect professional

2020 Bai keynote vé bao méat trinh duyét va ting dung OMT - Online
Marketing Konferenz

2019 Industrial Security Forum: hack SCADA/ICS truc tiép Hannover Messe /
MittelstandsWiki

2019 Phdng van "Chung ta can thém nhiéu hacker" atp magazin

2019 Tan céng mang & darknet - phong van Jean Pereira Podcast "IT'S IN YOU"

2018 SEO-DAY: cach hack Chrome va vugt qua SSL nam 2018 Host Europe

2018 Bai ndi chuyén vé bao mat trong superpanel SEO-DAY 2018 SEO-DAY / Online-
Profession

2018 International Cyber Security Conference: Ethical Hacker va nha sang lap SECBIZ trong danh DSS IT SEC / Riga

sach dién gia
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