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،industrial systems  اور browser security، embedded پر تحقیق کرتا ہوں اور vulnerabilitiesمیں پیچیدہ نظاموں میں 
automation اور AI کے لیے security software اور اپنے آزاد productsتیار کرتا ہوں۔ 
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تعارف
میں وہاں سیکیورٹی کمزوریاں تلاش کرتا ہوں جہاں دوسرے تلاش چھوڑ دیتے ہیں، اور ایسا محفوظ سافٹ ویئر بناتا ہوں جو پیچیدہ مسائل حل 

کرتا ہے۔
 کے ساتھ vulnerabilities میں technologies اور products کی Nokia اور Siemens، Apple، Google، Microsoftمیرے کام میں 

طبی ٹیکنالوجی کے مختلف منصوبے بھی شامل ہیں۔ اس وقت میری توجہ سیکیورٹی تحقیق اور سافٹ ویئر انجینئرنگ پر ہے۔
 پر مجھ سے رابطہ کر سکتے ہو۔LinkedIn کے ذریعے یا براہِ راست رابطے کے فارم کا مصنف بھی ہوں۔ تم Veloceمیں 

نمایاں نکات

Siemensمیں چار زیرو ڈیز: الارم سسٹمز اور فائر ڈیٹیکٹرز کا دور سے کنٹرول حاصل کیا 
 رسائی، یعنی اعلیٰ ترین سسٹم root الارم سسٹمز اور فائر ڈیٹیکٹرز کا دور سے مکمل کنٹرول حاصل کیا۔ میرے ایکسپلائٹ نے Siemensمیں نے 

اختیارات دیے۔ لاگ اِن معلومات، کلک یا متاثرہ شخص کے کسی تعامل کی ضرورت نہیں تھی۔
میں نے چار نامعلوم کمزوریوں کو ملا کر ایکسپلائٹ چین تیار کی اور مکمل کنٹرول کا عملی مظاہرہ کیا۔ یہ حفاظت کے لیے انتہائی اہم الارم 

ٹیکنالوجی پر کنٹرول تھا۔
Siemens نے چاروں نتائج کی CVE-2024-47901, CVE-2024-47902, CVE-2024-47903, CVE-2024-47904 کے طور پر تصدیق 

 ملا، یعنی زیادہ سے زیادہ ممکنہ شدت۔CVSS 10.0کی۔ ایکسپلائٹ کو 

 الارم اور ہوا کی گردش کے آلات بند کیے گئےECGہسپتالوں میں زیرو ڈیز: بلڈ گروپ بدلے گئے، 
 ECG نامعلوم کمزوریاں دریافت کیں اور حقیقی ایکسپلائٹس سے حملے دکھائے: 22ایک سیکیورٹی جائزے میں بارہ سازندگان کے آلات میں 

 بائی پاسز سے SOP/CORSالارم بند کرنا، جراثیم سے پاک آپریشن تھیٹروں کی وینٹیلیشن روکنا اور بلڈ گروپ و الرجی کے ریکارڈ بدلنا۔ اپنے 
ایسے اندرونی آلات پر بھی ریموٹ حملے دکھائے جو انٹرنیٹ سے براہ راست قابل رسائی نہیں تھے۔

 کی رپورٹ کے مطابق متعلقہ آلات 2024 کی Golem شامل تھے۔ Tetronik اور ZEISS، MOXA، Zebra، Dedalus Laborتحقیق میں 

ہزاروں دیگر ہسپتالوں اور طبی مراکز میں استعمال ہو رہے تھے۔ میں نے سازندگان کو اطلاع اور اصلاح میں تعاون کو مربوط کیا۔ صحافیوں نے 
سازندگان کو اطلاع دینے سے لے کر اصلاح میں میری معاونت تک پورے عمل کی پیروی کی۔

 انسٹی ٹیوٹ میں سیکیورٹی کمزوریاںFraunhofer اور OBI، REWE سے زیادہ سرکاری اداروں، 40
 میں ایک ویب کمزوری سے صارف سیشن OBI بلدیاتی انتظامیہ اور کمپنیوں میں کمزوریاں دریافت کر کے ذمہ داروں کو اطلاع دی۔ 45میں نے 

پر قبضہ اور اندرونی مواد کے انتظامی نظام سے معلومات پڑھنا ممکن تھا۔
 نے WirtschaftsWoche اور Golem نے متعلقہ ویب سائٹ بند کر دی۔ OBIکئی بلدیاتی اداروں نے خامیاں دور کیں۔ عوامی تنازع کے بعد 

تحقیق اور کمپنیوں کے ردعمل کو دستاویزی شکل دی۔

تجربہ
 - تاحال2023جون 

CEO · CTO · CYTRES GmbH
سافٹ ویئر ڈیولپمنٹ اور سائبر سیکیورٹی تحقیق پر توجہ کے ساتھ کمپنی قائم کی اور اس کی قیادت کی۔

2019 - اگست 2016دسمبر 

, نیدر لینڈزCIC (Cambridge Innovation Center) · Rotterdam·  سائبر سیکیورٹی ٹیوٹر
سائبر سیکیورٹی ورکشاپس اور تکنیکی تربیت منعقد کی۔

2019 - اگست 2016دسمبر 

, نیدر لینڈزBase Cyber Security · Rotterdam·  سینئر سیکیورٹی ایڈوائزر
تکنیکی ٹیم کی قیادت کی اور نئے ملازمین کو مطلوبہ تکنیکی معیار تک تربیت دی۔

2019

CEO · CTO · Secbiz IT Security GmbHبانی · 
سائبر سیکیورٹی کمپنی کے بانی اور تکنیکی سربراہ۔•
 اور ایپلیکیشن سیکیورٹی میں تحقیق و مشاورت۔OTصنعتی/•
•Hannover Messe 2019 میں SCADAحملے کا براہِ راست مظاہرہ۔ 
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Veloce

Veloce agentic coding کے لیے میرا JavaScript/TypeScript رن ٹائم ہے: ایک ایسا target platform جس پر coding agents مکمل 

applications ،بنا سکتے ہیں جو پڑھنے کے قابل audit کیے جا سکیں اور فوراً چل سکیں، بغیر پہلے  npm dependencies، frameworks،
build tooling اور deployment glueجوڑنے کے۔ 

 KV store اور permission model، HTTP server، ORM اور sandbox براہِ راست فراہم کرتا ہے: محدود building blocksرن ٹائم اہم 

۔ بھاری packaging میں standalone native binary، اور desktop capabilities اور SQLite/PostgreSQL، browserکے ساتھ 
computation کو JavaScript/TypeScript سے Rust-backed native kernels یا WebAssembly میں offload کیا جا سکتا ہے۔ 

 کے moving parts کم سے کم systems قابلِ اعتماد طریقے سے بنا سکیں، انسان سمجھتے رہیں اور agents ہے جسے softwareمقصد ایسا 

ساتھ چلا سکیں۔

مہارت
Embedded, OT اور medical devices

Firmware اور connected devices میں  vulnerability research: fire alarm systems، industrial controllers (SCADA)،
hospital اور medical equipment۔

Exploit development

 تک۔exploit chain والی مکمل remote root access سے memory-corruption bugایک 
Browser اور web security

SOP/CORS bypasses، internal network devices تک attack paths، XSS اور application security۔
Responsible disclosure

Vendors اور operators کے ساتھ reporting اور coordination بڑی کمپنیوں سے ،municipal administrations ،تک  remediation

supportسمیت۔ 

toolsاپنے 

Vulnerability discovery اور penetration testing کے لیے tooling اور automation، AI-assisted workflows سمیت۔  Veloce

JavaScript/TypeScript runtimeکا مصنف۔ 

تحقیق

ذریعہتحقیق / کمزوریسال

2024 Siemens ProductCERT, SSA-333468 - CVE-2024-47901, CVE-2024-47902,
CVE-2024-47903, CVE-2024-47904; Remote Code Execution (root)

Siemens

2024Siemens InterMesh - CISA ICS Advisory ICSA-24-303-01CIRCL پر CISAاندراج 

2013Apple Motion - CVE-2013-6114سیکیورٹی کمزوری - Apple

2014Apple Web Server 2014 - سیکیورٹی تحقیق, فروریApple

2012Nokia Hall of Fame 2012 - سیکیورٹی تحقیق, دسمبرNokia

2012Android Browser DoS - CVE-2012-6301 - Metasploitماڈیول Rapid7

2012Microsoft Excel - CVE-2012-5672 - Memory Corruption / Denial of ServiceBugtraqآرکائیو 

2012PhpTax - CVE-2012-10037 - Remote Command InjectionOpenCVE

2012b2ePMS - CVE-2012-6626 - SQL Injection / Authentication BypassBugtraq

2012HCView - Remote Code Execution - BID 55819Bugtraq

2012DomsHttpd - Remote Denial of Service - BID 54478Bugtraq

2012CommPort - SQL Injection - BID 55239Bugtraq

2012Arctic Torrent - Memory Corruption - BID 55833Bugtraq

2012plow .plowrc - Buffer Overflow - BID 54290Bugtraq

2012Internet Explorer - XSS Filter Bypass - Exploit-DB 22100VulDB
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https://www.nokia.com/we-are-nokia/security/products/cvd/hall-of-fame/#2012-and-earlier
https://www.rapid7.com/db/modules/auxiliary/dos/android/android_stock_browser_iframe/
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https://cve.report/bid/53505
https://cve.report/bid/55819
https://cve.report/bid/54478
https://cve.report/bid/55239
https://cve.report/bid/55833
https://cve.report/bid/54290
https://vuldb.com/de/vuln/6839
https://pereira.cv


Jean Pereira pereira.cv

میڈیا

میڈیااصل مضمونسال

2025Securitas / Marvelitمیں ذمہ دارانہ انکشاف پر کوریج Security-Insider

WDRسائبر سیکیورٹی اور اخلاقی ہیکنگ پر ریڈیو پروگرام2022

2024ÖAG سائبر سیکیورٹی اور 4.0 ماہرین کی گفتگو: سیکیورٹی - AIپر مبنی دفاع medianet)آسٹریا) 

Golemہسپتالوں میں سیکیورٹی کمزوریاں: مریض خطرے میں2024

CYTRES Research اور اندرونی نیٹ ورک ڈیوائسزSOP/CORSبراؤزر 2024

2024Jean Pereiraکی عوامی سیکیورٹی اطلاع، اصلاح کے دستاویزی اپ ڈیٹ کے ساتھ  Volksbank / Sparda
 Bank (Responsible

Disclosure)

 (آسٹریا(KURIER اور سائبر سیکیورٹی پر ماہرین کی گفتگوAIریاستی سیکریٹری ٹورسکی کے ساتھ ڈیجیٹلائزیشن، 2023

2023ÖAG Super Tuesdayمیں سائبر سیکیورٹی ماہر کے طور پر شرکت LEADERSNET)آسٹریا) 

/ IDG TechTalk  - سیکیورٹی تحقیق اور پیشہ ورانہ سفرEthical Hacker: 51پوڈکاسٹ 2022#
COMPUTERWOCHE

Kölner Stadt-Anzeiger سیکیورٹی کمزوریITکولون شہر کی انتظامیہ میں 2022

WirtschaftsWocheاطلاع دی گئی سیکیورٹی خامی نظر انداز کیے جانے پر ڈیٹا پروٹیکشن کمشنر تحقیقات کر رہی ہیں2022

Golem ادارے45ذمہ دارانہ انکشاف / 2022

2022OBIاور سرکاری اداروں پر رپورٹ connect professional

OMT - Online براؤزر اور ایپلیکیشن سیکیورٹی پر کلیدی خطاب2020
Marketing Konferenz

2019Industrial Security Forum لائیو :SCADA/ICSہیکنگ  Hannover Messe /
MittelstandsWiki

atp magazinانٹرویو "ہمیں مزید ہیکرز کی ضرورت ہے"2019

"Podcast "IT’S IN YOU کے ساتھ انٹرویوJean Pereiraسائبر حملے اور ڈارک نیٹ - 2019

2018SEO-DAY: 2018 میں Chrome کو ہیک اور SSLکو بائی پاس کرنے کا طریقہ Host Europe

2018SEO-DAY 2018کے سپر پینل میں سیکیورٹی لیکچر SEO-DAY / Online-
Profession

2018International Cyber Security Conference: Ethical Hacker اور SECBIZ کے بانی مقررین کی فہرست 

میں
DSS IT SEC / Riga
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https://medianet.at/news/dossiers/networking-experten-talks-get-togethers-58597.html
https://medianet.at/news/dossiers/networking-experten-talks-get-togethers-58597.html
https://www.golem.de/news/angriff-auf-die-gesundheit-wie-schwachstellen-in-krankenhaeusern-patienten-gefaehrden-2402-182291.html
https://cytres.com/tools/bypassing-origin-policies-to-exploit-local-network-devices
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https://de.linkedin.com/posts/jeanpereira00_warnung-an-alle-volksbank-und-sparda-bank-activity-7180953535394553858-Nw7a
https://kurier.at/wirtschaft/expertentalk-tursky-digitalisierung-kuenstliche-intelligenz-sicherheit/402686794
https://kurier.at/wirtschaft/expertentalk-tursky-digitalisierung-kuenstliche-intelligenz-sicherheit/402686794
https://www.leadersnet.at/news/74990,hochkaraetige-podiumsdiskussion-beim-super-tuesday-der-oeag.html
https://www.leadersnet.at/news/74990,hochkaraetige-podiumsdiskussion-beim-super-tuesday-der-oeag.html
https://podnews.net/podcast/iahpd
https://podnews.net/podcast/iahpd
https://podnews.net/podcast/iahpd
https://www.ksta.de/koeln/it-sicherheit-wie-die-koelner-verwaltung-einen-gut-gemeinten-rat-ablehnte-382332
https://www.wiwo.de/technologie/digitale-welt/umgang-mit-hinweisgebern-wie-ein-hacker-die-baumarktkette-obi-warnen-wollte-und-fast-verzweifelte/28853622.html
https://www.golem.de/news/responsible-disclosure-obi-macht-das-melden-einer-sicherheitsluecke-schwer-2212-170367.html
https://www.connect-professional.de/security/obi-ignoriert-schwere-sicherheitsluecken-im-online-shop-302444.html
https://www.pm-copywriting.at/omt-2020-recap/
https://www.pm-copywriting.at/omt-2020-recap/
https://www.pm-copywriting.at/omt-2020-recap/
https://www.mittelstandswiki.de/2019/04/hannover-messe-eine-industriesteuerung-hacken-ist-gar-nicht-so-schwer/
https://www.mittelstandswiki.de/2019/04/hannover-messe-eine-industriesteuerung-hacken-ist-gar-nicht-so-schwer/
https://www.mittelstandswiki.de/2019/04/hannover-messe-eine-industriesteuerung-hacken-ist-gar-nicht-so-schwer/
https://atpinfo.de/aktuell/21-08-2019-atp-magazin-82019-cybersecurity-blockchain-und-hacker/
https://goodpods.com/de/podcasts/its-in-you-der-podcast-mit-alexander-m%C3%BCller-104900/cyberangriffe-and-darknet-ein-ethischer-hacker-spricht-klartext-jean-p-5471845
https://goodpods.com/de/podcasts/its-in-you-der-podcast-mit-alexander-m%C3%BCller-104900/cyberangriffe-and-darknet-ein-ethischer-hacker-spricht-klartext-jean-p-5471845
https://www.hosteurope.de/blog/seo-day-2018-recap/
https://online-profession.de/blog/seo-day-2018-recap/
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