Jean Pereira

Guvenlik aragtirmasi - Saldiri givenligi - Full-stack gelistirme

Karmaglik sistemlerdeki glivenlik agiklarini arastiriyor; tarayici givenligi, gémull ve endistriyel sistemler,
otomasyon ve yapay zeka alanlarinda glvenlik yazilimi ve kendi UrGnlerimi gelistiriyorum.

Jean Pascal José Pereira - Almanya - LinkedIn - pereira.cv/contact

Profil

Bagkalarinin aramayi biraktigi yerde glvenlik agiklari buluyor ve karmasik sorunlari ¢ézen guvenli yazilimlar
geligtiriyorum.

Calismalarim Siemens, Apple, Google, Microsoft ve Nokia Uriin ve teknolojilerindeki gtvenlik agiklarinin yani sira
tibbi teknoloji alanindaki gesitli projeleri da kapsiyor. Su anda glvenlik aragtirmalarina ve yazilim muhendisligine
odaklaniyorum.

Ayrica Veloce projesinin yazariyim. Bana iletisim formu Uzerinden veya dogrudan LinkedIn tGzerinden ulagabilirsin.

One gikanlar

Siemens’te dért sifir giin acigi: alarm sistemleri ve yangin dedektérleri uzaktan ele gecirildi
Siemens alarm sistemlerinin ve yangin dedektdrlerinin kontrollinli uzaktan tamamen ele gegirdim. Exploitim bana
root erigimi, yani en yiksek sistem yetkilerini verdi. Girig bilgisi, tiklama veya magdurun bagka bir etkilegimi
gerekmiyordu.

Daha 6nce bilinmeyen doért acigi birlestiren bir exploit zinciri gelistirdim ve tam kontrolt uygulamali olarak
gosterdim. S6z konusu olan, givenlik agisindan kritik alarm teknolojisinin kontroluydd.

Siemens dort bulguyu CVE-2024-47901, CVE-2024-47902, CVE-2024-47903, CVE-2024-47904 olarak dogruladi.
Exploitin aldigi puan CVSS 10.0, mimkin olan en yiksek kritiklik diizeyidir.

Hastanelerde sifir giin acgiklari: kan gruplarn degistirildi, EKG alarmlari ve havalandirma cihazlari
kapatildi

Bir guvenlik incelemesinde on iki Ureticinin cihazlarinda daha énce bilinmeyen 22 agik kesfettim ve saldirilari
calisan exploitlerle gdsterdim: EKG alarmlarini kapatma, steril ameliyathane havalandirmasini kesme, kan grubu ve
alerji kayitlarini degistirme. Gelistirdigim SOP/CORS atlatmalariyla internete dogrudan agik olmayan i¢ ag
cihazlarina uzaktan saldirilari da gésterdim.

incelenen Ureticiler arasinda ZEISS, MOXA, Zebra, Dedalus Labor ve Tetronik bulunuyor. Golem’in 2024 tarihli
haberine gbre etkilenen cihazlar binlerce bagka hastane ve tibbi tesiste kullaniliyordu. Ureticilere bildirimleri
koordine ettim ve dizeltmeleri destekledim. Gazeteciler, Ureticilere bildirimden diizeltmelere verdigim destege
kadar tim slreci izledi.

40'tan fazla kamu kurumunda, OBI, REWE ve Fraunhofer Enstitiisi’'nde giivenlik aciklari

45 belediye ve sirkette agiklar kegfettim ve sorumlulara bildirdim. OBI'de bir web agigdi, kullanici oturumlarini ele
gecirmeye ve dahili igerik yonetim sisteminden bilgi okumaya olanak veriyordu.

Bircok belediye agiklarl kapatti. OBI, kamuoyundaki tartismanin ardindan ilgili siteyi kapatti. Golem ve
WirtschaftsWoche arastirmayi ve sirketlerin tepkilerini belgeledi.

Deneyim

Haz 2023 - giinimiz

CEO - CTO - CYTRES GmbH

Sirketi kurup yonettim; odak noktasi yazilim gelistirme ve siber glvenlik arastirmasiydi.
Ara 2016 - Agu 2019

Siber giivenlik egitmeni - CIC (Cambridge Innovation Center) - Rotterdam, Hollanda
Siber glvenlik atolyeleri ve teknik egitimler dlizenledim.

Ara 2016 - Agu 2019

Kidemli giivenlik danigmani - Base Cyber Security - Rotterdam, Hollanda
Teknik ekibi ydnettim ve yeni galisanlari gerekli teknik seviyeye ulagana kadar egittim.
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2019

Kurucu - CEO - CTO - Secbiz IT Security GmbH

« Bir siber glvenlik girketinin kurucusu ve teknik lideri.
+ Endiistriyel/OT ve uygulama glivenligi arastirmasi ve danigsmanlik.
« Hannover Messe 2019'da canli SCADA saldirisi gosterimi.

Veloce

Veloce, agentic coding igin gelistirdigim JavaScript/TypeScript runtime'idir: kodlama ajanlarinin npm
bagimulklarini, frameworkleri, build araglarini ve deployment glue'yu énce bir araya getirmeden okunabilir,
denetlenebilir ve dogrudan galistirilabilir tam uygulamalar Uretebildigi bir hedef platformdur.

Runtime gerekli yapi taglarini dogrudan sunar: kisitlayici sandbox ve izin modeli, HTTP sunucusu, ORM ve KV
deposuyla SQLite ve PostgreSQL, tarayici ve masaliisti yetenekleri ve badimsiz native binary olarak paketleme.
Hesaplama yogdun yollar JavaScript/TypeScript'ten Rust tabanli native kernel'lara veya WebAssembly'ye
aktarilabilir. Amag; ajanlarin glvenilir bigimde Uretebildigi, insanlarin hala anlayabildidi ve sistemlerin mimkdan
oldugunca az hareketli pargayla ¢alistirabildigi yazilimdir.

Uzmanlk
Gomili sistemler, OT ve medikal teknoloji
Firmware ve bagli cihazlarda gtivenlik a¢igl arastirmasi: yangin alarm sistemleri, endustriyel kontrol sistemleri

(SCADA), hastane ve tibbi cihazlar.

Exploit geligtirme

Tek bir memory corruption hatasindan uzaktan root erisimi saglayan tam bir exploit zincirine kadar.
Tarayici ve web giivenligi

SOP/CORS bypasslari, i¢ agdaki cihazlara giden saldiri yollari, XSS ve uygulama givenligi.
Sorumlu agiklama

Ureticiler ve isletmecilerle, biyiik sirketlerden belediye idarelerine kadar bildirim ve koordinasyon, diizeltme destegi
dahil.
Kendi araglarim

Guvenlik agigi kesfi ve penetration testing icin araglar ve otomasyon, Al destekli workflow’lar dahil. Veloce
JavaScript/TypeScript runtime’inin yazari.

Aragtirma

Yil Aragtirma / zafiyet Kaynak

2024 Siemens ProductCERT, SSA-333468 - CVE-2024-47901, CVE-2024-47902, Siemens

CVE-2024-47903, CVE-2024-47904; Remote Code Execution (root)

2024 Siemens InterMesh - CISA ICS Advisory ICSA-24-303-01 CIRCL uzerindeki CISA
kaydi

2013 Apple Motion - CVE-2013-6114 - glvenlik agigdi Apple

2014 Apple Web Server - givenlik arastirmasi, Subat 2014 Apple

2012 Nokia Hall of Fame - glvenlik arastirmasi, Aralik 2012 Nokia

2012 Android Browser DoS - CVE-2012-6301 - Metasploit moduli Rapid7

2012 Microsoft Excel - CVE-2012-5672 - Memory Corruption / Denial of Service Bugtraqg arsivi

2012 PhpTax - CVE-2012-10037 - Remote Command Injection OpenCVE

2012 b2ePMS - CVE-2012-6626 - SQL Injection / Authentication Bypass Bugtraqg

2012 HCView - Remote Code Execution - BID 55819 Bugtraq

2012 DomsHttpd - Remote Denial of Service - BID 54478 Bugtraqg

2012 CommPort - SQL Injection - BID 55239 Bugtraqg

2012 Arctic Torrent - Memory Corruption - BID 55833 Bugtraqg
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Yil Arastirma / zafiyet Kaynak

2012 plow .plowrc - Buffer Overflow - BID 54290 Bugtraqg

2012 Internet Explorer - XSS Filter Bypass - Exploit-DB 22100 VulDB

Basin

Yil Ozgiin makale Yayin

2025 Securitas / Marvelit responsible disclosure slrecine iliskin haber Security-Insider

2022 Siber glivenlik ve etik hackerlik tizerine radyo yayini WDR

2024 OAG uzman soylesisi: Glvenlik 4.0 - siber glivenlik ve yapay zeka destekli savunma medianet (Avusturya)

2024 Hastanelerde glivenlik agiklari: hastalar risk altinda Golem

2024 Tarayici SOP/CORS ve i¢ ag cihazlari CYTRES Research

2024 Jean Pereira’nin belgelenmis dizeltme guincellemesi iceren kamuya agik guvenlik bildirimi Volksbank / Sparda
Bank (Responsible
Disclosure)

2023 Devlet Sekreteri Tursky ile dijitallesme, yapay zeka ve siber givenlik Gzerine uzman sdylesisi KURIER (Avusturya)

2023 OAG Super Tuesday etkinligine siber giivenlik uzmani olarak katiim LEADERSNET
(Avusturya)

2022 Podcast #51: Ethical Hacker - guvenlik aragtirmalari ve kariyer yolu IDG TechTalk /
COMPUTERWOCHE

2022 Kéln Belediyesi'nde BT glvenlik agigi Kélner Stadt-Anzeiger

2022 Veri koruma komiseri, bildirilen bir glivenlik agidinin gérmezden gelinmesini sorugturuyor WirtschaftsWoche

2022 Responsible disclosure / 45 kurulug Golem

2022 OBI ve kamu kurumlari hakkinda haber connect professional

2020 Tarayici ve uygulama giivenligi Gzerine keynote OMT - Online
Marketing Konferenz

2019 Industrial Security Forum: canli SCADA/ICS hacking Hannover Messe /
MittelstandsWiki

2019 Réportaj: "Daha fazla hackera ihtiyacimiz var" atp magazin

2019 Siber saldirilar & darknet - Jean Pereira ile réportaj Podcast "IT'S IN YOU"

2018 SEO-DAY: 2018'de Chrome nasil hacklenir ve SSL nasil asilir Host Europe

2018 SEO-DAY 2018 superpanelinde glivenlik sunumu SEO-DAY / Online-
Profession

2018 International Cyber Security Conference: Ethical Hacker ve SECBIZ kurucusu konusmacilar DSS IT SEC / Riga

arasinda
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