Jean Pereira

Sakerhetsforskning - Offensiv sakerhet - Fullstackutveckling

Jag forskar om sarbarheter i komplexa system och utvecklar sdkerhetsprogramvara och egna produkter inom
webblasarsakerhet, inbyggda och industriella system, automatisering och Al.

Jean Pascal José Pereira - Tyskland - LinkedIn - pereira.cv/contact

Profil

Jag hittar sdkerhetsbrister dar andra slutar leta och bygger séker programvara som léser komplexa problem.
Mitt arbete omfattar sarbarheter i produkter och teknik fran Siemens, Apple, Google, Microsoft och Nokia, samt
olika projekt inom medicinteknik. Mitt fokus ligger for narvarande pa sékerhetsforskning och mjukvaruutveckling.
Jag ar ocksé skaparen av Veloce. Du nar mig via kontaktformularet eller direkt pa LinkedIn.

Hoéjdpunkter

Fyra zero-days hos Siemens: larmsystem och branddetektorer 6vertagna pa distans
Jag tog full kontroll pa distans 6ver larmsystem och branddetektorer fran Siemens. Min exploit gav rootatkomst, de

hdgsta systembehorigheterna, utan inloggningsuppgifter, klick eller annan medverkan fran offret.

Jag utvecklade en exploitkedja med fyra okdnda sarbarheter och demonstrerade det fullstdndiga 6vertagandet i
praktiken. Det handlade om kontroll dver sékerhetskritisk larmteknik.

Siemens bekraftade de fyra fynden som CVE-2024-47901, CVE-2024-47902, CVE-2024-47903,
CVE-2024-47904. Exploiten fick betyget CVSS 10.0, hégsta mdjliga allvarlighetsgrad.

Zero-days pa sjukhus: blodgrupper manipulerade, EKG-larm och ventilationsaggregat avstangda
Vid en sékerhetsgranskning upptackte jag 22 tidigare okanda sarbarheter i enheter fran tolv tillverkare och
demonstrerade angreppen med fungerande exploits: avstangning av EKG-larm, avbrott i ventilationen i sterila
operationssalar och manipulation av blodgrupper och allergiuppgifter. Jag utvecklade d&ven SOP/CORS-bypass for
fjarrangrepp mot interna enheter som inte var direkt atkomliga fran internet.

Granskade tillverkare omfattar ZEISS, MOXA, Zebra, Dedalus Labor och Tetronik. Enligt Golems reportage 2024
anvandes enheterna pa tusentals andra sjukhus och vardinrattningar. Jag samordnade rapporteringen och stdédde
atgarderna. Journalister foljde hela processen, fran rapportering till tillverkarna till mitt stod vid atgarderna.
Sarbarheter hos 6ver 40 myndigheter, OBl, REWE och Fraunhoferinstitutet

Jag upptéckte sarbarheter hos 45 kommuner och foretag och rapporterade dem till ansvariga team. Hos OBI
mojliggjorde en webbsarbarhet kapning av anvandarsessioner och atkomst till information i det interna
publiceringssystemet.

Manga kommuner atgardade bristerna. OBl tog den berdrda webbplatsen offline efter den offentliga tvisten. Golem
och WirtschaftsWoche dokumenterade forskningen och féretagens reaktioner.

Erfarenhet

juni 2023 - nu

CEO - CTO - CYTRES GmbH

Grundade och ledde foretaget med fokus pa mjukvaruutveckling och cybersakerhetsforskning.
dec. 2016 - aug. 2019

Handledare i cybersdkerhet - CIC (Cambridge Innovation Center) - Rotterdam, Nederlanderna
Genomférde workshops i cybersékerhet och tekniska utbildningar.

dec. 2016 - aug. 2019

Senior sakerhetsradgivare - Base Cyber Security - Rotterdam, Nederléanderna

Ledde det tekniska teamet och introducerade och utbildade nya medarbetare till den tekniska niva som kravdes.
2019

Grundare - CEO - CTO - Secbiz IT Security GmbH

« Grundare och teknisk ledare for ett sdkerhetsféretag.
» Forskning och radgivning inom industriell/OT- och applikationssékerhet.
- Livevisning av SCADA-hackning pa Hannover Messe 2019.

pereira.cv / Jean Pereira 1/3


https://de.linkedin.com/in/jeanpereira00
https://velocejs.org
https://pereira.cv/contact
https://www.linkedin.com/in/jeanpereira00/
https://pereira.cv

Jean Pereira pereira.cv

Veloce

Veloce ar min JavaScript/TypeScript-runtime for agentic coding: en malplattform dar kodagenter kan skapa
kompletta applikationer som ar lasbara, granskningsbara och direkt kdrbara utan att férst satta ihop npm-
beroenden, ramverk, byggverktyg och deployment-glue.

Runtime-miljén har de viktiga byggstenarna inbyggda: en restriktiv sandbox och behoérighetsmodell, HTTP-server,
SQLite och PostgreSQL med ORM och KV-lagring, browser- och desktopfunktioner samt paketering till en
fristdende native binary. Berdkningsintensiva delar kan flyttas fran JavaScript/TypeScript till Rust-baserade native
kernels eller WebAssembly. Malet &r programvara som agenter kan generera palitligt, manniskor fortfarande kan
forsta och system kan kdra med sa fa rorliga delar som maijligt.

Expertis
Inbyggda system, OT och medicinteknik
Sarbarhetsforskning i firmware och uppkopplade enheter: brandlarmsystem, industriella styrsystem (SCADA),

sjukhus- och medicinteknisk utrustning.
Exploitutveckling

Fran en enskild memory-corruption-sarbarhet till en fullstindig exploitkedja med rootatkomst pa distans.
Webblasar- och webbsakerhet

SOP/CORS-bypasser, attackvagar till enheter i interna natverk, XSS och applikationssakerhet.
Ansvarsfull rapportering

Rapportering och samordning med tillverkare och operatoérer, fran stora féretag till kommunala myndigheter,
inklusive st6d vid atgard.
Egna verktyg

Verktyg och automatisering for sarbarhetsidentifiering och penetrationstestning, inklusive Al-assisterade
arbetsfléden. Skapare av JavaScript/TypeScript-runtimen Veloce.

Forskning

Ar Forskning / sarbarhet Kalla

2024 Siemens ProductCERT, SSA-333468 - CVE-2024-47901, CVE-2024-47902, Siemens
CVE-2024-47903, CVE-2024-47904; Remote Code Execution (root)

2024 Siemens InterMesh - CISA ICS Advisory ICSA-24-303-01 CISA-post hos CIRCL

2013 Apple Motion - CVE-2013-6114 - sarbarhet Apple

2014 Apple Web Server - sékerhetsforskning, februari 2014 Apple

2012 Nokia Hall of Fame - sékerhetsforskning, december 2012 Nokia

2012 Android Browser DoS - CVE-2012-6301 - Metasploit-modul Rapid7

2012 Microsoft Excel - CVE-2012-5672 - Memory Corruption / Denial of Service Bugtrag-arkiv

2012 PhpTax - CVE-2012-10037 - Remote Command Injection OpenCVE

2012 b2ePMS - CVE-2012-6626 - SQL Injection / Authentication Bypass Bugtraqg

2012 HCView - Remote Code Execution - BID 55819 Bugtraq

2012 DomsHttpd - Remote Denial of Service - BID 54478 Bugtraqg

2012 CommPort - SQL Injection - BID 55239 Bugtraq

2012 Arctic Torrent - Memory Corruption - BID 55833 Bugtraqg

2012 plow .plowrc - Buffer Overflow - BID 54290 Bugtraqg

2012 Internet Explorer - XSS Filter Bypass - Exploit-DB 22100 VulDB
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Press

Ar Originalartikel Medium

2025 Rapportering om responsible disclosure hos Securitas / Marvelit Security-Insider

2022 Radioinslag om cybersékerhet och etisk hackning WDR

2024 OAG-expertsamtal: Sakerhet 4.0 - cybersakerhet och Al-baserat férsvar medianet (Osterrike)

2024 Sékerhetsbrister pa sjukhus: patienter i fara Golem

2024 Webblasarens SOP/CORS och enheter i interna natverk CYTRES Research

2024 Offentlig sakerhetsrapport fran Jean Pereira med dokumenterad uppdatering om atgarden Volksbank / Sparda
Bank (Responsible
Disclosure)

2023 Expertsamtal med statssekreterare Tursky om digitalisering, Al och cybersékerhet KURIER (Osterrike)

2023 Deltog som cybersikerhetsexpert pa OAG Super Tuesday L'I.EADERSNET
(Osterrike)

2022 Podcast #51: Ethical Hacker - sédkerhetsforskning och karriarvag IDG TechTalk /
COMPUTERWOCHE

2022 IT-sékerhetsbrist hos staden Kdln Kélner Stadt-Anzeiger

2022 Dataskyddskommissionaren utreder en rapporterad sdkerhetsbrist som ignorerats WirtschaftsWoche

2022 Responsible disclosure / 45 organisationer Golem

2022 Rapport om OBI och myndigheter connect professional

2020 Keynote om webblasar- och applikationssakerhet OMT - Online
Marketing Konferenz

2019 Industrial Security Forum: livehackning av SCADA/ICS Hannover Messe /
MittelstandsWiki

2019 Intervju "Vi behover fler hackers" atp magazin

2019 Cyberattacker & darknet - intervju med Jean Pereira Podcast "IT'S IN YOU"

2018 SEO-DAY: s& hackar man Chrome och kringgar SSL 2018 Host Europe

2018 Sékerhetsforedrag i superpanelen pa SEO-DAY 2018 SEO-DAY / Online-
Profession

2018 International Cyber Security Conference: Ethical Hacker och SECBIZ-grundare bland talarna DSS IT SEC / Riga
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https://www.security-insider.de/ethical-hacker-jean-pereira-enthuellt-sicherheitsluecken-securitas-marvelit-a-0adfddd5205730dce881060d9326f684/
https://www.linkedin.com/feed/update/urn:li:activity:7011412173155356672/
https://medianet.at/news/dossiers/networking-experten-talks-get-togethers-58597.html
https://www.golem.de/news/angriff-auf-die-gesundheit-wie-schwachstellen-in-krankenhaeusern-patienten-gefaehrden-2402-182291.html
https://cytres.com/tools/bypassing-origin-policies-to-exploit-local-network-devices
https://de.linkedin.com/posts/jeanpereira00_warnung-an-alle-volksbank-und-sparda-bank-activity-7180953535394553858-Nw7a
https://de.linkedin.com/posts/jeanpereira00_warnung-an-alle-volksbank-und-sparda-bank-activity-7180953535394553858-Nw7a
https://de.linkedin.com/posts/jeanpereira00_warnung-an-alle-volksbank-und-sparda-bank-activity-7180953535394553858-Nw7a
https://kurier.at/wirtschaft/expertentalk-tursky-digitalisierung-kuenstliche-intelligenz-sicherheit/402686794
https://www.leadersnet.at/news/74990,hochkaraetige-podiumsdiskussion-beim-super-tuesday-der-oeag.html
https://www.leadersnet.at/news/74990,hochkaraetige-podiumsdiskussion-beim-super-tuesday-der-oeag.html
https://podnews.net/podcast/iahpd
https://podnews.net/podcast/iahpd
https://www.ksta.de/koeln/it-sicherheit-wie-die-koelner-verwaltung-einen-gut-gemeinten-rat-ablehnte-382332
https://www.wiwo.de/technologie/digitale-welt/umgang-mit-hinweisgebern-wie-ein-hacker-die-baumarktkette-obi-warnen-wollte-und-fast-verzweifelte/28853622.html
https://www.golem.de/news/responsible-disclosure-obi-macht-das-melden-einer-sicherheitsluecke-schwer-2212-170367.html
https://www.connect-professional.de/security/obi-ignoriert-schwere-sicherheitsluecken-im-online-shop-302444.html
https://www.pm-copywriting.at/omt-2020-recap/
https://www.pm-copywriting.at/omt-2020-recap/
https://www.mittelstandswiki.de/2019/04/hannover-messe-eine-industriesteuerung-hacken-ist-gar-nicht-so-schwer/
https://www.mittelstandswiki.de/2019/04/hannover-messe-eine-industriesteuerung-hacken-ist-gar-nicht-so-schwer/
https://atpinfo.de/aktuell/21-08-2019-atp-magazin-82019-cybersecurity-blockchain-und-hacker/
https://goodpods.com/de/podcasts/its-in-you-der-podcast-mit-alexander-m%C3%BCller-104900/cyberangriffe-and-darknet-ein-ethischer-hacker-spricht-klartext-jean-p-5471845
https://www.hosteurope.de/blog/seo-day-2018-recap/
https://online-profession.de/blog/seo-day-2018-recap/
https://online-profession.de/blog/seo-day-2018-recap/
https://www.capscovil.com/dss-it-sec-2018-international-cyber-security-conference
https://pereira.cv
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