Jean Pereira

Bezpecnostny vyskum - Ofenzivna bezpecnost - Full-stack vyvoj

Skumam zranitelnosti komplexnych systémov a vyvijam bezpeénostny softvér aj vlastné produkty v oblasti
bezpecnosti prehliadacov, embedded a priemyselnych systémov, automatizacie a Al.

Jean Pascal José Pereira - Nemecko - LinkedIn - pereira.cv/contact

Profil

Nachadzam bezpecnostné chyby tam, kde ostatni prestavaju hladat, a vyvijam bezpecny softvér, ktory riesi zlozité
problémy.

Moja praca zahfna zranitelnosti v produktoch a technoldgiach Siemens, Apple, Google, Microsoft a Nokia aj rézne
projekty v oblasti zdravotnickej techniky. V su¢asnosti sa zameriavam na bezpecnostny vyskum a softvérové
inzinierstvo.

Som tiez autorom Veloce. M6ze$ ma kontaktovat prostrednictvom kontaktného formulara alebo priamo na
LinkedIn.

Hlavné body

Styri zero-day v Siemens: alarmy a poziarne hlasi¢e prevzaté na dialku

Na dialku som Uplne prevzal alarmy a poziarne hlasi¢e Siemens. M6j exploit mi poskytol pristup root, najvyssie
systémové opravnenia, bez prihlasovacich udajov, kliknutia ¢i inej su¢innosti obete.

Vyvinul som retazec exploitov spajajuci Styri nezname zranitelnosti a Uplné prevzatie prakticky preukazal. ISlo o
kontrolu nad poplachovou technikou zasadnou pre bezpecénost.

Siemens potvrdil Styri nalezy ako CVE-2024-47901, CVE-2024-47902, CVE-2024-47903, CVE-2024-47904.
Exploit ziskal hodnotenie CVSS 10.0, maximalna mozna zavaznost.

Zero-day v nemochniciach: krvné skupiny zmenené, alarmy EKG a vetracie zariadenia vypnuté
Pri bezpe&nostnej analyze som objavil 22 dovtedy neznamych zranitelnosti v zariadeniach dvanastich vyrobcov a
utoky preukazal funkénymi exploitmi: vypnutie alarmov EKG, preruSenie ventilacie sterilnych operaénych sal a
manipulaciu s krvnymi skupinami a alergiami. Vyvinul som tiez obchadzanie SOP/CORS a demons$troval vzdialené
utoky na interné zariadenia nepristupné priamo z internetu.

Medzi skimanych vyrobcov patria ZEISS, MOXA, Zebra, Dedalus Labor a Tetronik. Podla reportaze Golem z roku
2024 boli zariadenia nasadené v tisicoch d'alSich nemocnic a zdravotnickych zariadeni. Koordinoval som
oznamenia a podporil napravu. Novinari sledovali cely proces, od oznamenia vyrobcom az po moju podporu pri
odstrafovani zranitelnosti.

Zranitel'nosti vo viac ako 40 uradoch, OBIl, REWE a Fraunhoferovom institute

Odhalil som zranitelnosti v 45 mestskych Uradoch a firmach a oznamil ich zodpovednym timom. V OBl webova
zranitelnost umoznovala prevzatie pouzivatelskych relacii a ¢itanie informacii z interného redakéného systému.
Mnohé urady chyby opravili. OBI po verejnom spore dotknuty web odstavilo. Golem a WirtschaftsWoche
zdokumentovali vyskum a reakcie firiem.

Skusenosti

6/2023 - sucasnost

CEO-CTO - CYTRES GmbH

Zalozil a viedol som spolo¢nost so zameranim na vyvoj softvéru a vyskum kybernetickej bezpeénosti.
12/2016 - 8/2019

Tutor kybernetickej bezpecénosti - CIC (Cambridge Innovation Center) - Rotterdam, Holandsko

Viedol som workshopy kybernetickej bezpeénosti a technické skolenia.

12/2016 - 8/2019

Senior bezpeénostny poradca - Base Cyber Security - Rotterdam, Holandsko
Viedol som technicky tim a zaskoloval a Skolil novych zamestnancov na pozadovanu technicku uroven.
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2019

Zakladatel - CEO - CTO - Secbiz IT Security GmbH

- Zakladatel a technicky veduci bezpecnostnej spolo¢nosti.
« Vyskum a poradenstvo v oblasti priemyselnej/OT a aplikaénej bezpec€nosti.
+ Ziva ukazka utoku na SCADA na Hannover Messe 2019.

Veloce

Veloce je moj JavaScript/TypeScript runtime pre agentic coding: cielova platforma, na ktorej mézu programovacie
agenty vytvarat kompletné aplikacie, ktoré su ¢gitatelné, auditovatelné a priamo spustitelné, bez skladania npm
zavislosti, frameworkov, build nastrojov a deploymentovej rézie.

Runtime obsahuje klucoveé stavebné bloky priamo: restriktivny sandbox a model opravneni, HTTP server, SQLite a
PostgreSQL s ORM a KV uloziskom, browserové a desktopoveé funkcie a balenie do samostatného nativneho
binarneho suboru. Vypoctovo naro¢né ¢asti mozno z JavaScriptu/TypeScriptu presunut do nativnych kernelov
zaloZenych na Ruste alebo do WebAssembly. Cielom je softvér, ktory moézu agenty spolahlivo generovat, ludia mu
stale rozumeju a systémy ho spustaju s minimom pohyblivych ¢asti.

Odbornost

Embedded, OT a zdravotnicka technika

Vyskum zranitelnosti vo firmvéri a pripojenych zariadeniach: poziarna signalizacia, priemyselné riadiace systémy
(SCADA), nemocni¢né a zdravotnicke zariadenia.

Vyvoj exploitov

Od jednej chyby memory corruption az po uplny exploit chain so vzdialenym root pristupom.

Bezpecénost prehliada¢ov a webu

SOP/CORS bypassy, uto¢né cesty k zariadeniam vo vnutornych sietach, XSS a bezpeénost aplikacii.
Zodpovedné zverejnenie

Oznamovanie a koordinacia s vyrobcami a prevadzkovatelmi, od velkych spolo¢nosti po mestské urady, vratane
podpory pri naprave.

Vlastné nastroje

Nastroje a automatizacia na hladanie zranitelnosti a penetracné testovanie, vratane workflow s podporou Al. Autor
JavaScript/TypeScript runtime Veloce.

Vyskum

Rok Vyskum / zranitelnost Zdroj

2024 Siemens ProductCERT, SSA-333468 - CVE-2024-47901, CVE-2024-47902, Siemens
CVE-2024-47903, CVE-2024-47904; Remote Code Execution (root)

2024 Siemens InterMesh - CISA ICS Advisory ICSA-24-303-01 zdznam CISA v CIRCL

2013 Apple Motion - CVE-2013-6114 - zranitelnost Apple

2014 Apple Web Server - bezpeénostny vyskum, februar 2014 Apple

2012 Nokia Hall of Fame - bezpec¢nostny vyskum, december 2012 Nokia

2012 Android Browser DoS - CVE-2012-6301 - modul Metasploit Rapid7

2012 Microsoft Excel - CVE-2012-5672 - Memory Corruption / Denial of Service archiv Bugtraq

2012 PhpTax - CVE-2012-10037 - Remote Command Injection OpenCVE

2012 b2ePMS - CVE-2012-6626 - SQL Injection / Authentication Bypass Bugtraqg

2012 HCView - Remote Code Execution - BID 55819 Bugtraq

2012 DomsHttpd - Remote Denial of Service - BID 54478 Bugtraqg

2012 CommPort - SQL Injection - BID 55239 Bugtraqg

2012 Arctic Torrent - Memory Corruption - BID 55833 Bugtraqg
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Rok Vyskum / zranitelnost Zdroj

2012 plow .plowrc - Buffer Overflow - BID 54290 Bugtraqg

2012 Internet Explorer - XSS Filter Bypass - Exploit-DB 22100 VulDB

Média

Rok Povodny ¢élanok Médium

2025 Spravodajstvo o responsible disclosure v Securitas / Marvelit Security-Insider

2022 Rozhlasovy prispevok o kybernetickej bezpecnosti a etickom hackingu WDR

2024 Expertna diskusia OAG: Bezpeé&nost 4.0 - kyberneticka bezpe¢nost a obrana pomocou Al medianet (Rakusko)

2024 Bezpecénostné zranitelnosti v nemocniciach: pacienti v ohrozeni Golem

2024 Browser SOP/CORS a zariadenia vo vnutornej sieti CYTRES Research

2024 Verejné bezpe¢nostné oznamenie Jeana Pereiru s dolozenou aktualizaciou napravy Volksbank / Sparda
Bank (Responsible
Disclosure)

2023 Expertna diskusia so §tatnym tajomnikom Turskym o digitalizacii, Al a kybernetickej KURIER (Rakusko)

bezpecénosti

2023 Ugast ako expert na kybernetickt bezpeénost na OAG Super Tuesday LEADERSNET
(Rakusko)

2022 Podcast #51: Ethical Hacker - bezpe¢nostny vyskum a profesijna cesta IDG TechTalk /
COMPUTERWOCHE

2022 Bezpecnostna zranitelnost IT v meste Kolin nad Rynom Kolner Stadt-Anzeiger

2022 Poverenkyna pre ochranu osobnych udajov vyS$etruje ignorovanu nahlasenu bezpe¢nostnu WirtschaftsWoche

chybu

2022 Responsible disclosure / 45 organizacii Golem

2022 Sprava o OBl a verejnych instituciach connect professional

2020 Keynote o bezpecnosti prehliadacov a aplikacii OMT - Online
Marketing Konferenz

2019 Industrial Security Forum: zivé hackovanie SCADA/ICS Hannover Messe /
MittelstandsWiki

2019 Rozhovor "Potrebujeme viac hackerov" atp magazin

2019 Kybernetické utoky a darknet - rozhovor s Jeanom Pereirom Podcast "IT'S IN YOU"

2018 SEO-DAY: ako hacknut Chrome a obist SSL v roku 2018 Host Europe

2018 Bezpec€nostna prednaska v superpaneli SEO-DAY 2018 SEO-DAY / Online-
-Profession

2018 International Cyber Security Conference: Ethical Hacker a zakladatel SECBIZ medzi re¢nikmi  DSS IT SEC / Riga
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