Jean Pereira

Badania bezpieczenstwa - Bezpieczenstwo ofensywne - Inzynieria full-stack

Badam podatnosci w ztozonych systemach oraz tworze oprogramowanie bezpieczenstwa i wtasne produkty z
obszaru bezpieczenstwa przegladarek, systemoéw wbudowanych i przemystowych, automatyzacji oraz Al.

Jean Pascal José Pereira - Niemcy - LinkedIn - pereira.cv/contact

Profil

Znajduje luki bezpieczenstwa tam, gdzie inni przestajg szukac, i tworze bezpieczne oprogramowanie, ktore
rozwigzuje ztozone problemy.

Moja praca obejmuje podatnosci w produktach i technologiach Siemens, Apple, Google, Microsoft i Nokia, a takze
rozne projekty w dziedzinie technologii medycznych. Obecnie skupiam sie na badaniach bezpieczenstwa i
inzynierii oprogramowania.

Jestem roéwniez autorem Veloce. Mozesz sie ze mng skontaktowa¢ przez formularz kontaktowy lub bezposrednio
na LinkedIn.

Najwazniejsze

Cztery luki zero-day w Siemens: systemy alarmowe i czujki pozarowe przejete zdalnie

Zdalnie przejgtem petng kontrole nad systemami alarmowymi i czujkami pozarowymi Siemens. Moj exploit zapewnit
dostep root, czyli najwyzsze uprawnienia systemowe, bez danych logowania, kliknie¢ i innych dziatan ofiary.
Opracowatem tancuch exploitéw tgczgcy cztery nieznane luki i praktycznie zademonstrowatem petne przejecie.
Chodzito o kontrole nad technika alarmowg kluczowg dla bezpieczenstwa.

Siemens potwierdzit cztery odkrycia jako CVE-2024-47901, CVE-2024-47902, CVE-2024-47903,
CVE-2024-47904. Exploit otrzymat ocene CVSS 10.0, maksymalna mozliwa krytycznosc.

Zero-day w szpitalach: grupy krwi zmienione, alarmy EKG i urzadzenia wentylacyjne wytaczone
Podczas audytu odkrytem 22 nieznane wczesniej luki w urzadzeniach dwunastu producentow i
zademonstrowatem ataki dziatajgcymi exploitami: wytgczanie alarmow EKG, przerywanie wentylacji sterylnych sal
operacyjnych oraz manipulowanie grupami krwi i danymi o alergiach. Opracowatem tez obejscia SOP/CORS,
demonstrujgc zdalne ataki na urzgdzenia wewnetrzne niedostepne bezposrednio z Internetu.

Badani producenci to m.in. ZEISS, MOXA, Zebra, Dedalus Labor i Tetronik. Wedtug reportazu Golem z 2024 r.
urzadzenia te dziataty w tysigcach innych szpitali i placowek medycznych. Koordynowatem zgtoszenia i wspieratem
usuwanie luk. Dziennikarze $ledzili caty proces, od zgtoszenia producentom po moje wsparcie przy usuwaniu luk.
Luki w ponad 40 urzedach, OBIl, REWE i Instytucie Fraunhofera

Odkrytem luki w 45 urzedach miejskich i firmach oraz zgtositem je odpowiedzialnym zespotom. W OBI luka
internetowa umozliwiata przejmowanie sesji uzytkownikow i odczyt informacji z wewnetrznego systemu
zarzadzania trescia,.

Wiele urzeddéw usuneto zgtoszone luki. OBl wytgczyto strone po publicznym sporze. Golem i WirtschaftsWoche
udokumentowaty badania oraz reakcje firm.

Doswiadczenie

cze 2023 - obecnie

CEO-CTO - CYTRES GmbH

Zatozytem i prowadzitem firme, koncentrujac sie na tworzeniu oprogramowania i badaniach cyberbezpieczenstwa.
gru 2016 - sie 2019

Tutor cyberbezpieczenstwa - CIC (Cambridge Innovation Center) - Rotterdam, Holandia

Prowadzitem warsztaty z cyberbezpieczenstwa i szkolenia techniczne.

gru 2016 - sie 2019

Starszy doradca ds. bezpieczenstwa - Base Cyber Security - Rotterdam, Holandia
Kierowatem zespotem technicznym oraz wdrazatem i szkolitem nowych pracownikdw do wymaganego poziomu

technicznego.
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2019

Zatozyciel - CEO - CTO - Secbiz IT Security GmbH

« Zatozyciel i lider techniczny firmy cyberbezpieczenstwa.
« Badania i doradztwo w zakresie bezpieczenstwa przemystowego/OT oraz aplikaciji.
« Pokaz wtamania do SCADA na Hannover Messe 2019.

Veloce

Veloce to méj runtime JavaScript/TypeScript do agentic coding: platforma docelowa, na ktérej agenci
programistyczni mogg tworzy¢ kompletne aplikacje, czytelne, mozliwe do audytu i od razu uruchamialne, bez
wczesnhiejszego sktadania zaleznosci npm, frameworkow, narzedzi build i warstwy wdrozeniowe;.

Runtime zawiera najwazniejsze elementy w standardzie: restrykcyjny sandbox i model uprawnien, serwer HTTP,
SQLite i PostgreSQL z ORM i magazynem KV, funkcje przeglagdarkowe i desktopowe oraz pakowanie do
samodzielnego natywnego pliku binarnego. Obcigzajace obliczeniowo fragmenty mozna przeniesc z JavaScript/
TypeScript do natywnych kerneli opartych na Rust lub WebAssembly. Celem jest oprogramowanie, ktore agenci
generujg niezawodnie, ludzie nadal rozumiejg, a systemy uruchamiajg z minimalng liczbg ruchomych czesci.

Kompetencje

Systemy wbudowane, OT i urzgdzenia medyczne

Badania podatnosci w firmware i urzgdzeniach sieciowych: systemy alarmoéw pozarowych, sterowniki przemystowe
(SCADA), sprzet szpitalny i medyczny.

Tworzenie exploitéw

Od pojedynczego btedu memory corruption do petnego taricucha exploitéw ze zdalnym dostepem root.
Bezpieczenstwo przegladarek i web

Obejscia SOP/CORS, sciezki ataku do urzadzen w sieciach wewnetrznych, XSS i bezpieczenstwo aplikaciji.
Odpowiedzialne ujawnianie

Zgtaszanie i koordynacja z producentami i operatorami, od duzych firm po administracje miejskie, wraz ze
wsparciem przy usuwaniu problemaow.
Wtasne narzedzia

Narzedzia i automatyzacja do wykrywania podatnosci i testow penetracyjnych, w tym workflow wspierane przez
Al. Autor srodowiska JavaScript/TypeScript Veloce.

Badania

Rok Badania / podatno$¢ Zrédto

2024 Siemens ProductCERT, SSA-333468 - CVE-2024-47901, CVE-2024-47902, Siemens
CVE-2024-47903, CVE-2024-47904; Remote Code Execution (root)

2024 Siemens InterMesh - CISA ICS Advisory ICSA-24-303-01 wpis CISA w CIRCL

2013 Apple Motion - CVE-2013-6114 - podatnosc¢ Apple

2014 Apple Web Server - badania bezpieczenstwa, luty 2014 Apple

2012 Nokia Hall of Fame - badania bezpieczenstwa, grudzien 2012 Nokia

2012 Android Browser DoS - CVE-2012-6301 - modut Metasploit Rapid7

2012 Microsoft Excel - CVE-2012-5672 - Memory Corruption / Denial of Service archiwum Bugtraq

2012 PhpTax - CVE-2012-10037 - Remote Command Injection OpenCVE

2012 b2ePMS - CVE-2012-6626 - SQL Injection / Authentication Bypass Bugtraqg

2012 HCView - Remote Code Execution - BID 55819 Bugtraq

2012 DomsHttpd - Remote Denial of Service - BID 54478 Bugtraqg

2012 CommPort - SQL Injection - BID 55239 Bugtraqg

2012 Arctic Torrent - Memory Corruption - BID 55833 Bugtraqg
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Rok Badania / podatnosé Zrédto

2012 plow .plowrc - Buffer Overflow - BID 54290 Bugtraqg

2012 Internet Explorer - XSS Filter Bypass - Exploit-DB 22100 VulDB

Media

Rok Oryginalny artykut Medium

2025 Relacja dotyczgca responsible disclosure w Securitas / Marvelit Security-Insider

2022 Audycja radiowa o cyberbezpieczenstwie i etycznym hackingu WDR

2024 Debata ekspertow OAG: Bezpieczenstwo 4.0 - cyberbezpieczenstwo i obrona z uzyciem Al medianet (Austria)

2024 Luki bezpieczenstwa w szpitalach: pacjenci w niebezpieczenstwie Golem

2024 SOP/CORS przegladarki i urzgdzenia w sieci wewnetrznej CYTRES Research

2024 Publiczne zgtoszenie bezpieczenstwa Jeana Pereiry z udokumentowang aktualizacja Volksbank / Sparda

dotyczgca usunigcia problemu Bank (Responsible

Disclosure)

2023 Debata z sekretarzem stanu Turskym o cyfryzacji, Al i cyberbezpieczenstwie KURIER (Austria)

2023 Udziat jako ekspert ds. cyberbezpieczenstwa w OAG Super Tuesday LEADERSNET (Austria)

2022 Podcast #51: Ethical Hacker - badania bezpieczenstwa i droga zawodowa IDG TechTalk /
COMPUTERWOCHE

2022 Luka bezpieczenstwa IT w administracji miasta Kolonia Kdlner Stadt-Anzeiger

2022 Komisarz ds. ochrony danych prowadzi dochodzenie w sprawie zignorowanej zgtoszonej luki ~ WirtschaftsWoche

bezpieczenstwa

2022 Responsible disclosure / 45 organizacji Golem

2022 Relacja dotyczgca OBI i administracji publicznej connect professional

2020 Keynote o bezpieczenstwie przegladarek i aplikacji OMT - Online
Marketing Konferenz

2019 Industrial Security Forum: hakowanie SCADA/ICS na zywo Hannover Messe /
MittelstandsWiki

2019 Wywiad "Potrzebujemy wiecej hakeréw" atp magazin

2019 Cyberataki i darknet - wywiad z Jeanem Pereirg Podcast "IT'S IN YOU"

2018 SEO-DAY: jak zhakowac¢ Chrome i obejs¢ SSL w 2018 roku Host Europe

2018 Prelekcja o bezpieczenstwie w superpanelu SEO-DAY 2018 SEO-DAY / Online-
-Profession

2018 International Cyber Security Conference: Ethical Hacker i zatozyciel SECBIZ w gronie DSS IT SEC / Riga

prelegentow
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