Jean Pereira

Biztonsagi kutatas - Offenziv biztonsag - Full-stack fejlesztés

Osszetett rendszerek sériilékenységeit kutatom, és biztonsagi szoftvereket, valamint sajat termékeket fejlesztek
bdngészbbiztonsag, beagyazott és ipari rendszerek, automatizalas és Al teriletén.

Jean Pascal José Pereira - Németorszag - LinkedIn - pereira.cv/contact

Profil

Ott talalok biztonsagi réseket, ahol masok abbahagyjak a keresést, és biztonsagos szoftvereket fejlesztek
Osszetett problémak megoldasara.

Munkam a Siemens, Apple, Google, Microsoft és Nokia termékeinek és technolégiainak sérilékenységeit,
valamint kiloénféle orvostechnikai projekteket is magaban foglalja. Jelenleg a biztonsagi kutatasra és a
szoftvermeérnodki munkara 6sszpontositok.

Emellett a Veloce szerzbje is vagyok. A kapcsolatfelvételi Grlapon vagy kdzvetlenil a LinkedIn fellletén érhetsz el.

Kiemelt pontok

Négy zero-day a Siemensnél: riasztorendszerek és tlizérzékelék tavolrol atvéve

Tavolrdl teljesen atvettem a Siemens riasztorendszereinek és tlizérzékeldinek iranyitasat. Exploitom root
hozzaférést, a legmagasabb rendszerjogosultsagokat biztositotta, bejelentkezési adatok, kattintas vagy az aldozat
barmilyen kdézremuikodése nélkil.

Négy ismeretlen sérilékenységet 6sszekapcsolo exploitlancot fejlesztettem, és a teljes atvételt gyakorlatban is
bemutattam. Biztonsagkritikus riasztastechnika iranyitasarol volt szo.

A Siemens megerfsitette a négy felfedezést: CVE-2024-47901, CVE-2024-47902, CVE-2024-47903,
CVE-2024-47904. Az exploit értékelése CVSS 10.0, a lehetd legsulyosabb besorolas.

Zero-day sériilékenységek korhazakban: vércsoportok modositva, EKG-riasztasok és
szell6ztet6berendezések kikapcsolva

Egy biztonsagi vizsgalatban tizenkeét gyarto eszkdzeiben 22 korabban ismeretlen sérlilékenységet fedeztem fel, és
mUkodé exploitokkal bemutattam az EKG-riasztasok kikapcsolasat, steril miték szellézésének leallitasat, valamint
vércsoportok és allergiaadatok modositasat. Sajat SOP/CORS-megkeriléseimmel tavoli tamadasokat is
bemutattam az internetrél kdzvetlenll el nem érheté belsé eszkdzok ellen.

A vizsgalt gyartok kdzott van a ZEISS, MOXA, Zebra, Dedalus Labor és Tetronik. A Golem 2024-es riportja szerint az
eszkdzoket tdbb ezer tovabbi korhazban és egészséglgyi intézményben hasznaltak. Koordinaltam a bejelentést és
tamogattam a javitasokat. Ujsagirok kovették a teljes folyamatot, a gyartok értesitésétél a javitasokhoz nyujtott
tamogatasomig.

Sériilékenységek tobb mint 40 hatésagnal, az OBI-nal, a REWE-nél és a Fraunhofer Intézetnél

45 dnkormanyzatnal és vallalatnal tartam fel sérlilékenységeket, és jelentettem azokat a feleléséknek. Az OBI
webes hibaja felhasznaldéi munkamenetek atvételét és a belsd tartalomkezeld adataihoz vald hozzaférést tette
lehetéve.

Sok 6nkormanyzat kijavitotta a hibakat. Az OBI a nyilvanos vita utan leallitotta az érintett oldalt. A Golem és a
WirtschaftsWoche dokumentalta a kutatast és a vallalatok reakcioit.

Tapasztalat
2023. jun. - jelenleg

CEO - CTO - CYTRES GmbH

A vallalat alapitasa és vezetése, szoftverfejlesztési és kiberbiztonsagi kutatasi fokuszszal.
2016. dec. - 2019. aug.

Kiberbiztonsagi tutor - CIC (Cambridge Innovation Center) - Rotterdam, Hollandia
Kiberbiztonsagi workshopokat és mlszaki képzéseket tartottam.

2016. dec. - 2019. aug.

Senior biztonsagi tanacsado - Base Cyber Security - Rotterdam, Hollandia
Vezettem a mUiszaki csapatot, valamint betanitottam és képeztem az Uj munkatarsakat az elvart miszaki szintig.
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2019

Alapité - CEO - CTO - Secbiz IT Security GmbH

- Kiberbiztonsagi vallalat alapitéja és mlszaki vezetéje.
« Ipari/OT- és alkalmazasbiztonsdagi kutatas és tanacsadas.
+ El6 SCADA-demonstracio a Hannover Messe 2019 rendezvényen.

Veloce

A Veloce a sajat JavaScript/TypeScript runtime-om agentic codinghoz: olyan célplatform, amelyen a kédolo
Ugyndkok teljes, olvashato, auditalhaté és azonnal futtathaté alkalmazasokat hozhatnak létre anélkul, hogy elébb
npm-fliggéségeket, frameworkdket, build eszkdzdket és deployment-ragasztast kellene dsszerakniuk.

A runtime eleve tartalmazza a fontos épitéelemeket: korlatozé sandbox- és jogosultsagmodellt, HTTP-szervert,
SQLite-ot és PostgreSQL-t ORM-mel és KV-tarral, bdngészé- és desktopfunkciokat, valamint énalld nativ binarisba
torténd csomagolast. A szamitasigényes utvonalak JavaScript/TypeScriptbél Rust-alapu nativ kernelekre vagy
WebAssemblyre szervezheték ki. A cél olyan szoftver, amelyet az ligyn6kdk megbizhatdéan generalhatnak, az
emberek tovabbra is megértenek, a rendszerek pedig a lehetd legkevesebb mozgo alkatrésszel futtathatnak.

Szakértelem

Beagyazott rendszerek, OT és orvostechnika

Sérllékenységkutatas firmware-ben és haldzatba kapcsolt eszkdzdkben: tlizjelz6 rendszerek, ipari vezérlék
(SCADA), kérhazi és orvostechnikai eszkdzok.

Exploitfejlesztés

Egyetlen memory corruption hibatél a teljes exploit lancig tavoli root hozzaféréssel.

Bongész6- és webbiztonsag

SOP/CORS megkeriilések, tamadasi Utvonalak belsé haldzati eszkdzdkhoz, XSS és alkalmazasbiztonsag.
Felelés kozzététel

Bejelentés és koordinacio gyartokkal és lizemeltetékkel, nagyvallalatoktol dnkormanyzatokig, beleértve a javitas
tamogatasat.

Sajat eszk6zok

Eszk6z6k és automatizalas sérilékenységkereséshez és penetracios teszteléshez, Al-tamogatott workflow-kkal is.
A Veloce JavaScript/TypeScript runtime szerzdéje.

Kutatas

Ev Kutatas / sériilékenység Forras

2024 Siemens ProductCERT, SSA-333468 - CVE-2024-47901, CVE-2024-47902, Siemens

CVE-2024-47903, CVE-2024-47904; Remote Code Execution (root)

2024 Siemens InterMesh - CISA ICS Advisory ICSA-24-303-01 CISA-bejegyzés a
CIRCL-nél

2013 Apple Motion - CVE-2013-6114 - sérllékenység Apple

2014 Apple Web Server - biztonsagi kutatas, 2014. februar Apple

2012 Nokia Hall of Fame - biztonsagi kutatas, 2012. december Nokia

2012 Android Browser DoS - CVE-2012-6301 - Metasploit-modul Rapid7

2012 Microsoft Excel - CVE-2012-5672 - Memory Corruption / Denial of Service Bugtrag-archivum

2012 PhpTax - CVE-2012-10037 - Remote Command Injection OpenCVE

2012 b2ePMS - CVE-2012-6626 - SQL Injection / Authentication Bypass Bugtraqg

2012 HCView - Remote Code Execution - BID 55819 Bugtraq

2012 DomsHttpd - Remote Denial of Service - BID 54478 Bugtraqg

2012 CommPort - SQL Injection - BID 55239 Bugtraqg

2012 Arctic Torrent - Memory Corruption - BID 55833 Bugtraqg
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Ev Kutatas / sériilékenység Forras

2012 plow .plowrc - Buffer Overflow - BID 54290 Bugtraqg

2012 Internet Explorer - XSS Filter Bypass - Exploit-DB 22100 VulDB

Sajté

Ev Eredeti cikk Médium

2025 Beszamolo6 a Securitas / Marvelit felelés sebezhetéség-bejelentésérol Security-Insider

2022 Radiomusor a kiberbiztonsagrol és az etikus hackelésrél WDR

2024 OAG szakértdi beszélgetés: Biztonsag 4.0 - kiberbiztonsag és Ml-alapu védelem medianet (Ausztria)

2024 Biztonsagi sérlilékenységek korhazakban: veszélyben a betegek Golem

2024 Bongészé SOP/CORS és bels6 halozati eszkdzok CYTRES Research

2024 Jean Pereira nyilvanos biztonsagi bejelentése dokumentalt javitasi frissitéssel Volksbank / Sparda
Bank (Responsible
Disclosure)

2023 Szakeért6i beszélgetés Tursky allamtitkarral a digitalizaciorol, az MI-rél és a kiberbiztonsagréol  KURIER (Ausztria)

2023 Részvétel kiberbiztonsagi szakértéként az OAG Super Tuesday rendezvényen LEADERSNET
(Ausztria)

2022 Podcast #51: Ethical Hacker - biztonsagi kutatas és szakmai palya IDG TechTalk /
COMPUTERWOCHE

2022 IT-biztonsagi sériilékenység Koln varosanal Kélner Stadt-Anzeiger

2022 Az adatvédelmi biztos vizsgalatot indit egy figyelmen kivil hagyott, bejelentett biztonsagi rés  WirtschaftsWoche

miatt

2022 Felelés sebezhetéség-bejelentés / 45 szervezet Golem

2022 Beszamolo az OBI-rél és hatdésagokrol connect professional

2020 Keynote a bongészé- és alkalmazasbiztonsagrol OMT - Online
Marketing Konferenz

2019 Industrial Security Forum: él6 SCADA/ICS-hackelés Hannover Messe /
MittelstandsWiki

2019 Interju: "Tébb hackerre van sziikséglink" atp magazin

2019 Kibertamadasok és darknet - interju Jean Pereiraval Podcast "IT'S IN YOU"

2018 SEO-DAY: a Chrome feltérése és az SSL megkerilése 2018-ban Host Europe

2018 Biztonsagi eléadas a SEO-DAY 2018 szuperpaneljében SEO-DAY / Online-
Profession

2018 International Cyber Security Conference: Ethical Hacker és a SECBIZ alapitoja az eléadok DSS IT SEC / Riga

kozott
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