Jean Pereira

Tietoturvatutkimus - Hyokkaava tietoturva - Full-stack-kehitys

Tutkin monimutkaisten jarjestelmien haavoittuvuuksia ja kehitan tietoturvaohjelmistoja sekd omia tuotteita selain-,
sulautettujen ja teollisten jarjestelmien turvallisuuteen, automaatioon ja tekoalyyn.

Jean Pascal José Pereira - Saksa - Linkedln - pereira.cv/contact

Profiili

Léydan tietoturva-aukkoja sieltd, missd muut lopettavat etsimisen, ja rakennan turvallisia ohjelmistoja, jotka
ratkaisevat monimutkaisia ongelmia.

Tydni sisaltaa haavoittuvuuksia Siemensin, Applen, Googlen, Microsoftin ja Nokian tuotteissa ja teknologioissa
seka erilaisia lAdketieteellisen tekniikan projekteja. Keskityn talla hetkellad tietoturvatutkimukseen ja
ohjelmistotekniikkaan.

Olen myds Veloce-ohjelmiston tekija. Voit ottaa minuun yhteyttd yhteydenottolomakkeella tai suoraan LinkedIn-
palvelussa.

Kohokohdat

Nelja nollapadivahaavoittuvuutta Siemensilla: halytysjarjestelmét ja paloilmaisimet otettu haltuun
etana

Otin etana tayden hallinnan Siemensin halytysjarjestelmiin ja paloilmaisimiin. Exploitini antoi root-paasyn eli
korkeimmat jarjestelmaoikeudet ilman kirjautumistietoja, napsautuksia tai uhrin muita toimia.

Kehitin nelja tuntematonta haavoittuvuutta yhdistavan exploit-ketjun ja osoitin taydellisen haltuunoton
kaytannossa. Kyse oli turvallisuuskriittisen halytystekniikan hallinnasta.

Siemens vahvisti nelja ldyddsta tunnisteilla CVE-2024-47901, CVE-2024-47902, CVE-2024-47903,
CVE-2024-47904. Exploit sai luokituksen CVSS 10.0, suurin mahdollinen vakavuus.

Sairaaloiden nollapaivahaavoittuvuudet: verirvhmat muutettu, EKG-halytykset ja
ilmanvaihtolaitteet sammutettu

Tietoturvatutkimuksessa ldysin 22 aiemmin tuntematonta haavoittuvuutta kahdentoista valmistajan laitteista ja
osoitin hytkkaykset toimivilla exploiteilla: EKG-halytysten sammuttaminen, steriilien leikkaussalien ilmanvaihdon
keskeyttaminen seka veriryhma- ja allergiatietojen muuttaminen. Kehitin myés SOP/CORS-ohituksia ja osoitin
etahyokkaykset sisdisiin laitteisiin, joihin ei ollut suoraa internetyhteytta.

Tutkittuja valmistajia ovat ZEISS, MOXA, Zebra, Dedalus Labor ja Tetronik. Golemin vuoden 2024 reportaasin
mukaan laitteita kaytettiin tuhansissa muissa sairaaloissa ja hoitolaitoksissa. Koordinoin ilmoitukset ja tuin
korjaamista. Toimittajat seurasivat koko prosessia valmistajille ilmoittamisesta korjaustyon tukemiseen.

Haavoittuvuuksia yli 40 viranomaisella, OBlssa, REWEssa ja Fraunhofer-instituutissa
Ldysin haavoittuvuuksia 45 kunnasta ja yrityksesta ja ilmoitin niistad vastuuhenkiléille. OBlssa verkkosovelluksen

haavoittuvuus mahdollisti kayttajaistuntojen kaappaamisen ja sisaisen sisallonhallintajarjestelman tietojen
lukemisen.

Monet kunnat korjasivat virheet. OBI sulki kyseisen sivuston julkisen kiistan jalkeen. Golem ja WirtschaftsWoche
dokumentoivat tutkimuksen ja yritysten reaktiot.

Kokemus

kesad 2023 - nykyhetki

CEO - CTO - CYTRES GmbH

Perustin ja johdin yritysta painottaen ohjelmistokehitysta ja kyberturvallisuustutkimusta.
joulu 2016 - elo 2019

Kyberturvallisuuden tutor - CIC (Cambridge Innovation Center) - Rotterdam, Alankomaat
Jarjestin kyberturvallisuustydpajoja ja teknisia koulutuksia.

joulu 2016 - elo 2019

Vanhempi tietoturva-asiantuntija - Base Cyber Security - Rotterdam, Alankomaat
Johdin teknista tiimia seka perehdytin ja koulutin uusia tyontekijoita vaaditulle tekniselle tasolle.
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2019

Perustaja- CEO - CTO - Secbiz IT Security GmbH
« Kyberturvayrityksen perustaja ja tekninen johtaja.
» Tutkimus ja konsultointi teollisen/OT- ja sovellusturvan parissa.
« SCADA-hybdkkayksen live-esitys Hannover Messe -messuilla 2019.

Veloce

Veloce on JavaScript/TypeScript-ajoymparistoni agentic codingia varten: kohdealusta, jolla koodausagentit voivat
tuottaa kokonaisia sovelluksia, jotka ovat luettavia, auditoitavia ja suoraan ajettavia ilman npm-riippuvuuksien,
frameworkien, build-tydkalujen ja deployment-liimauksen kokoamista.

Runtime sisaltaa olennaiset rakennuspalikat valmiina: rajoittavan sandbox- ja kayttéoikeusmallin, HTTP-palvelimen,
SQLite- ja PostgreSQL-tuen ORM- ja KV-tallennuksella, selain- ja desktop-toiminnot seka paketoinnin itsenaiseksi
natiiviksi bindariksi. Laskennallisesti raskaat osat voidaan siirtdd JavaScript/TypeScriptistd Rust-pohjaisiin
natiivikernelihin tai WebAssemblyyn. Tavoitteena on ohjelmisto, jonka agentit voivat tuottaa luotettavasti, ihmiset
edelleen ymmartavat ja jarjestelmat ajavat mahdollisimman vahilla liikkuvilla osilla.

Osaaminen
Sulautetut jarjestelmat, OT ja ladketekniikka
Haavoittuvuustutkimus firmware- ja verkkolaitteissa: paloilmoitinjarjestelmat, teollisuuden ohjausjarjestelméat

(SCADA), sairaala- ja lAakintalaitteet.

Exploit-kehitys

Yksittaisesta memory corruption -virheesta taydelliseen exploit-ketjuun, joka mahdollistaa eta-root-oikeudet.
Selain- ja verkkoturvallisuus

SOP/CORS-ohitukset, hyokkayspolut sisdverkon laitteisiin, XSS ja sovellusturvallisuus.
Vastuullinen ilmoittaminen

Ilmoittaminen ja koordinointi valmistajien ja operaattorien kanssa suuryrityksista kuntahallintoihin, mukaan lukien
korjausten tukeminen.
Omat tydkalut

Tydkalut ja automaatio haavoittuvuuksien léytadmiseen ja penetraatiotestaukseen, myds tekoalyavusteisina
tyonkulkuina. JavaScript/TypeScript-runtime Velocen tekija.

Tutkimus

Vuosi Tutkimus / haavoittuvuus Lahde

2024 Siemens ProductCERT, SSA-333468 - CVE-2024-47901, CVE-2024-47902, Siemens

CVE-2024-47903, CVE-2024-47904; Remote Code Execution (root)

2024 Siemens InterMesh - CISA ICS Advisory ICSA-24-303-01 CISA-merkinta
CIRCLissa

2013 Apple Motion - CVE-2013-6114 - haavoittuvuus Apple

2014 Apple Web Server - tietoturvatutkimus, helmikuu 2014 Apple

2012 Nokia Hall of Fame - tietoturvatutkimus, joulukuu 2012 Nokia

2012 Android Browser DoS - CVE-2012-6301 - Metasploit-moduuli Rapid7

2012 Microsoft Excel - CVE-2012-5672 - Memory Corruption / Denial of Service Bugtrag-arkisto

2012 PhpTax - CVE-2012-10037 - Remote Command Injection OpenCVE

2012 b2ePMS - CVE-2012-6626 - SQL Injection / Authentication Bypass Bugtraqg

2012 HCView - Remote Code Execution - BID 55819 Bugtraq

2012 DomsHttpd - Remote Denial of Service - BID 54478 Bugtraqg

2012 CommPort - SQL Injection - BID 55239 Bugtraqg

2012 Arctic Torrent - Memory Corruption - BID 55833 Bugtraqg
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Vuosi Tutkimus / haavoittuvuus Lahde

2012 plow .plowrc - Buffer Overflow - BID 54290 Bugtraqg

2012 Internet Explorer - XSS Filter Bypass - Exploit-DB 22100 VulDB

Media

Vuosi Alkuperainen julkaisu Media

2025 Raportointi responsible disclosure -prosessista Securitasilla / Marvelitilla Security-Insider

2022 Radio-ohjelma kyberturvallisuudesta ja eettisesta hakkeroinnista WDR

2024 OAG:n asiantuntijakeskustelu: Turvallisuus 4.0 - kyberturvallisuus ja tekoalypuolustus medianet (Itavalta)

2024 Tietoturvahaavoittuvuuksia sairaaloissa: potilaat vaarassa Golem

2024 Selaimen SOP/CORS ja siséverkon laitteet CYTRES Research

2024 Jean Pereiran julkinen tietoturvailmoitus ja dokumentoitu korjauspaivitys Volksbank / Sparda
Bank (Responsible
Disclosure)

2023 Asiantuntijakeskustelu valtiosihteeri Turskyn kanssa digitalisaatiosta, tekoalysta ja KURIER (Itavalta)

kyberturvallisuudesta

2023 Osallistuminen kyberturvallisuusasiantuntijana OAG Super Tuesday -tapahtumaan LEADERSNET
(Itévalta)

2022 Podcast #51: Ethical Hacker - tietoturvatutkimus ja urapolku IDG TechTalk /
COMPUTERWOCHE

2022 Kélnin kaupungin IT-tietoturvahaavoittuvuus Kolner Stadt-Anzeiger

2022 Tietosuojavaltuutettu tutkii sivuutettua ilmoitusta tietoturva-aukosta WirtschaftsWoche

2022 Responsible disclosure / 45 organisaatiota Golem

2022 Raportti OBlsta ja viranomaisista connect professional

2020 Keynote selainten ja sovellusten tietoturvasta OMT - Online
Marketing Konferenz

2019 Industrial Security Forum: SCADA/ICS-hakkerointi livena Hannover Messe /
MittelstandsWiki

2019 Haastattelu "Tarvitsemme lisaa hakkereita" atp magazin

2019 Kyberhydkkaykset & darknet - Jean Pereira haastattelussa Podcast "IT'S IN YOU"

2018 SEO-DAY: miten Chrome hakkeroidaan ja SSL kierretaan vuonna 2018 Host Europe

2018 Tietoturvaesitys SEO-DAY 2018:n superpaneelissa SEO-DAY / Online-
Profession

2018 International Cyber Security Conference: Ethical Hacker ja SECBIZin perustaja DSS IT SEC / Riga

puhujakaartissa

pereira.cv / Jean Pereira


https://pereira.cv
https://cve.report/bid/54290
https://vuldb.com/de/vuln/6839
https://www.security-insider.de/ethical-hacker-jean-pereira-enthuellt-sicherheitsluecken-securitas-marvelit-a-0adfddd5205730dce881060d9326f684/
https://www.linkedin.com/feed/update/urn:li:activity:7011412173155356672/
https://medianet.at/news/dossiers/networking-experten-talks-get-togethers-58597.html
https://www.golem.de/news/angriff-auf-die-gesundheit-wie-schwachstellen-in-krankenhaeusern-patienten-gefaehrden-2402-182291.html
https://cytres.com/tools/bypassing-origin-policies-to-exploit-local-network-devices
https://de.linkedin.com/posts/jeanpereira00_warnung-an-alle-volksbank-und-sparda-bank-activity-7180953535394553858-Nw7a
https://de.linkedin.com/posts/jeanpereira00_warnung-an-alle-volksbank-und-sparda-bank-activity-7180953535394553858-Nw7a
https://de.linkedin.com/posts/jeanpereira00_warnung-an-alle-volksbank-und-sparda-bank-activity-7180953535394553858-Nw7a
https://kurier.at/wirtschaft/expertentalk-tursky-digitalisierung-kuenstliche-intelligenz-sicherheit/402686794
https://www.leadersnet.at/news/74990,hochkaraetige-podiumsdiskussion-beim-super-tuesday-der-oeag.html
https://www.leadersnet.at/news/74990,hochkaraetige-podiumsdiskussion-beim-super-tuesday-der-oeag.html
https://podnews.net/podcast/iahpd
https://podnews.net/podcast/iahpd
https://www.ksta.de/koeln/it-sicherheit-wie-die-koelner-verwaltung-einen-gut-gemeinten-rat-ablehnte-382332
https://www.wiwo.de/technologie/digitale-welt/umgang-mit-hinweisgebern-wie-ein-hacker-die-baumarktkette-obi-warnen-wollte-und-fast-verzweifelte/28853622.html
https://www.golem.de/news/responsible-disclosure-obi-macht-das-melden-einer-sicherheitsluecke-schwer-2212-170367.html
https://www.connect-professional.de/security/obi-ignoriert-schwere-sicherheitsluecken-im-online-shop-302444.html
https://www.pm-copywriting.at/omt-2020-recap/
https://www.pm-copywriting.at/omt-2020-recap/
https://www.mittelstandswiki.de/2019/04/hannover-messe-eine-industriesteuerung-hacken-ist-gar-nicht-so-schwer/
https://www.mittelstandswiki.de/2019/04/hannover-messe-eine-industriesteuerung-hacken-ist-gar-nicht-so-schwer/
https://atpinfo.de/aktuell/21-08-2019-atp-magazin-82019-cybersecurity-blockchain-und-hacker/
https://goodpods.com/de/podcasts/its-in-you-der-podcast-mit-alexander-m%C3%BCller-104900/cyberangriffe-and-darknet-ein-ethischer-hacker-spricht-klartext-jean-p-5471845
https://www.hosteurope.de/blog/seo-day-2018-recap/
https://online-profession.de/blog/seo-day-2018-recap/
https://online-profession.de/blog/seo-day-2018-recap/
https://www.capscovil.com/dss-it-sec-2018-international-cyber-security-conference
https://pereira.cv

	Profiili
	Kohokohdat
	Kokemus
	Veloce
	Osaaminen
	Tutkimus
	Media

