Jean Pereira

Investigacion de seguridad - Seguridad ofensiva - Ingenieria full-stack

Investigo vulnerabilidades en sistemas complejos y desarrollo software de seguridad y productos propios en
seguridad de navegadores, sistemas embebidos e industriales, automatizacion e inteligencia artificial.

Jean Pascal José Pereira - Alemania - LinkedIn - pereira.cv/contact

Perfil

Encuentro vulnerabilidades de seguridad donde otros dejan de buscar y desarrollo software seguro que resuelve
problemas complejos.

Entre mis trabajos se incluyen vulnerabilidades en productos y tecnologias de Siemens, Apple, Google, Microsoft
v Nokia, asi como diversos proyectos en el ambito de la tecnologia médica. Actualmente me centro en la
investigacion de seguridad y la ingenieria de software.

También soy autor de Veloce. Puedes contactar conmigo a través del formulario de contacto o directamente en
LinkedIn.

Destacados

Cuatro zero-days en Siemens: sistemas de alarma vy detectores de incendios controlados a
distancia

Tomeé el control completo a distancia de sistemas de alarma y detectores de incendios de Siemens. Mi exploit me
concedid acceso root, los maximos privilegios del sistema, sin credenciales, clics ni otra intervencion de la victima.
Desarrollé una cadena de explotacion combinando cuatro vulnerabilidades desconocidas y demostré el control
completo en la practica. Se trataba del control de tecnologia de alarmas esencial para la seguridad.

Siemens confirmo los cuatro hallazgos, CVE-2024-47901, CVE-2024-47902, CVE-2024-47903, CVE-2024-47904.
El exploit recibié CVSS 10.0, la maxima criticidad posible.

Zero-days en hospitales: grupos sanguineos manipulados, alarmas ECG y equipos de ventilacion
desactivados

En una evaluacion descubri 22 vulnerabilidades desconocidas en dispositivos de doce fabricantes y demostré los
ataques con exploits funcionales: desactivar alarmas ECG, interrumpir la ventilacion de quirdfanos estériles y
manipular grupos sanguineos vy registros de alergias. También desarrollé bypasses SOP/CORS para demostrar
atagues remotos contra dispositivos internos sin acceso directo desde Internet.

Entre los fabricantes investigados figuran ZEISS, MOXA, Zebra, Dedalus Labor y Tetronik. Segun el reportaje de
Golem de 2024, los dispositivos afectados se utilizaban en miles de otros hospitales y centros médicos. Coordiné
la divulgacion y apoyé la correccion. Periodistas acompafiaron todo el proceso, desde la notificacion a los
fabricantes hasta mi apoyo a la correccion.

Vulnerabilidades en mas de 40 administraciones, OBIl, REWE vy el Instituto Fraunhofer
Descubri vulnerabilidades en 45 administraciones municipales y empresas y las comuniqué a sus responsables. En

OBI, una vulnerabilidad web permitia secuestrar sesiones y acceder a informacion del sistema interno de gestion
de contenidos.

Muchas administraciones corrigieron los fallos. OBI retir¢ el sitio afectado tras la controversia publica. Golem y
WirtschaftsWoche documentaron la investigacion v las respuestas de las empresas.

Experiencia
jun 2023 - actualidad

CEO - CTO - CYTRES GmbH
Fundé y dirigi la empresa con un enfoque en desarrollo de software e investigacion en ciberseguridad.

dic 2016 - ago 2019

Tutor de ciberseguridad - CIC (Cambridge Innovation Center) - Rotterdam, Paises Bajos
Imparti talleres de ciberseguridad y formacion técnica.
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dic 2016 - ago 2019

Asesor sénior de seguridad - Base Cyber Security - Rotterdam, Paises Bajos
Dirigi el equipo técnico y formé a nuevos empleados hasta alcanzar el nivel técnico requerido.

2019

Fundador - CEO - CTO - Secbiz IT Security GmbH
« Fundacion y direccion técnica de una empresa de seguridad; investigacion de seguridad, consultoria y pruebas

de penetracion.
« Enfoque en seguridad industrial/OT, seguridad web y de aplicaciones, y andlisis de vulnerabilidades.
« Ponencia y demostracion en directo en Hannover Messe 2019 sobre atagues contra sistemas de control

SCADA industriales.

Veloce

Veloce es mi runtime de JavaScript/TypeScript para programacion agéntica: una plataforma objetivo en la que los
agentes de cédigo pueden crear aplicaciones completas, legibles, auditables y ejecutables directamente, sin tener
que montar primero dependencias npm, frameworks, herramientas de build y capas de despliegue.

El runtime incluye directamente las piezas importantes: un sandbox y un modelo de permisos restrictivos, servidor
HTTP, SQLite y PostgreSQL con ORM y almacenamiento KV, funciones de navegador y escritorio, y empaquetado
en un binario nativo auténomo. Las rutas de calculo intensivo pueden trasladarse desde JavaScript/TypeScript a
kernels nativos respaldados por Rust o0 a WebAssembly. El objetivo es software que los agentes puedan generar de
forma fiable, que las personas sigan pudiendo entender y que los sistemas ejecuten con el menor numero posible
de piezas moviles.

Competencias
Sistemas embebidos, OT y tecnologia médica
Investigacion de vulnerabilidades en firmware vy dispositivos conectados: sistemas de deteccion de incendios,

controladores industriales (SCADA) vy equipos hospitalarios y médicos.
Desarrollo de exploits

Desde un fallo individual de corrupcion de memoria hasta una cadena completa de explotacidén con acceso root
remoto.
Seguridad de navegadores y web

Evasiones de SOP/CORS, rutas de ataque contra dispositivos de redes internas, XSS y seguridad de aplicaciones.
Divulgacion responsable

Notificacion y coordinacion con fabricantes y operadores, desde grandes empresas hasta administraciones
municipales, incluida la asistencia durante la correccion.
Herramientas propias

Herramientas y automatizacion para el descubrimiento de vulnerabilidades y las pruebas de penetracién, incluidos
flujos de trabajo asistidos por IA. Autor de la runtime JavaScript/TypeScript Veloce.

Investigacion

Ano Investigacion / vulnerabilidad Fuente
2024 Siemens ProductCERT, SSA-333468 - CVE-2024-47901, CVE-2024-47902, Siemens
CVE-2024-47903, CVE-2024-47904; ejecuciéon remota de cddigo como root

2024 Siemens InterMesh - aviso ICS de CISA ICSA-24-303-01 Entrada de CISA en
CIRCL

2013 Apple Motion - CVE-2013-6114 - vulnerabilidad en Apple Motion Apple

2014 Apple Web Server - investigacion de seguridad, febrero de 2014 Apple

2012 Nokia Hall of Fame - investigacidn de seguridad, diciembre de 2012 Nokia

2012 Denegacion de servicio en Android Browser - CVE-2012-6301 - médulo de Metasploit Rapid7

2012 Microsoft Excel - CVE-2012-5672 - corrupcion de memoria / denegacién de servicio Archivo de Bugtrag

2012 PhpTax - CVE-2012-10037 - inyeccion remota de comandos OpenCVE
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Ano Investigacion / vulnerabilidad Fuente
2012 b2ePMS - CVE-2012-6626 - inyeccion SQL / elusion de autenticacion Bugtraq
2012 HCView - ejecucion remota de codigo - BID 55819 Bugtrag
2012 DomsHttpd - denegacion de servicio remota - BID 54478 Bugtrag
2012 CommpPort - inyeccion SQL - BID 55239 Bugtrag
2012 Arctic Torrent - corrupcion de memoria - BID 55833 Bugtraqg
2012 plow .plowrc - desbordamiento de bufer - BID 54290 Bugtraq
2012 Internet Explorer - elusion del filtro XSS - Exploit-DB 22100 VulDB
Prensa
Ano Publicacion original Medio
2025 Cobertura sobre la divulgacion responsable en Securitas / Marvelit Security-Insider
2022 Reportaje radiofonico sobre ciberseguridad y hacking ético WDR
2024 Charla de expertos de la OAG: Seguridad 4.0 - ciberseguridad y defensa mediante 1A medianet (Austria)
2024 Vulnerabilidades de seguridad en hospitales: pacientes en riesgo Golem
2024 SOP/CORS del navegador y dispositivos de la red interna CYTRES Research
2024 Aviso publico de seguridad de Jean Pereira con actualizacion documentada sobre la Volksbank / Sparda
correccién Bank (divulgacion
responsable)
2023 Charla de expertos con el secretario de Estado Tursky sobre digitalizacion, IA'y KURIER (Austria)
ciberseguridad
2023 Participacién como experto en ciberseguridad en el OAG Super Tuesday LEADERSNET (Austria)
2022 Podcast #51: Ethical Hacker - investigacion de seguridad y trayectoria profesional IDG TechTalk /
COMPUTERWOCHE
2022 Vulnerabilidad de seguridad informatica en la ciudad de Colonia Kdlner Stadt-Anzeiger
2022 La comisionada de proteccion de datos investiga tras ignorarse una vulnerabilidad de WirtschaftsWoche
seguridad notificada
2022 Divulgacioén responsable / 45 organizaciones Golem
2022 Informe sobre OBl y administraciones publicas connect professional
2020 Ponencia principal sobre seguridad de navegadores y aplicaciones OMT - Conferencia de
Marketing Online
2019 Foro de Seguridad Industrial: hacking de SCADA/ICS en directo Hannover Messe /
MittelstandsWiki
2019 Entrevista «Necesitamos mas hackers» atp magazin
2019 Ciberataques y darknet - entrevista con Jean Pereira Podcast "IT'S IN YOU"
2018 SEO-DAY: como hackear Chrome y eludir SSL en 2018 Host Europe
2018 Ponencia de seguridad en el superpanel del SEO-DAY 2018 SEO-DAY / Online-
Profession
2018 Conferencia Internacional de Ciberseguridad: Ethical Hacker y fundador de SECBIZ en el DSS IT SEC / Riga

cartel de ponentes
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https://cve.report/bid/53505
https://cve.report/bid/55819
https://cve.report/bid/54478
https://cve.report/bid/55239
https://cve.report/bid/55833
https://cve.report/bid/54290
https://vuldb.com/de/vuln/6839
https://www.security-insider.de/ethical-hacker-jean-pereira-enthuellt-sicherheitsluecken-securitas-marvelit-a-0adfddd5205730dce881060d9326f684/
https://www.linkedin.com/feed/update/urn:li:activity:7011412173155356672/
https://medianet.at/news/dossiers/networking-experten-talks-get-togethers-58597.html
https://www.golem.de/news/angriff-auf-die-gesundheit-wie-schwachstellen-in-krankenhaeusern-patienten-gefaehrden-2402-182291.html
https://cytres.com/tools/bypassing-origin-policies-to-exploit-local-network-devices
https://de.linkedin.com/posts/jeanpereira00_warnung-an-alle-volksbank-und-sparda-bank-activity-7180953535394553858-Nw7a
https://de.linkedin.com/posts/jeanpereira00_warnung-an-alle-volksbank-und-sparda-bank-activity-7180953535394553858-Nw7a
https://de.linkedin.com/posts/jeanpereira00_warnung-an-alle-volksbank-und-sparda-bank-activity-7180953535394553858-Nw7a
https://kurier.at/wirtschaft/expertentalk-tursky-digitalisierung-kuenstliche-intelligenz-sicherheit/402686794
https://www.leadersnet.at/news/74990,hochkaraetige-podiumsdiskussion-beim-super-tuesday-der-oeag.html
https://podnews.net/podcast/iahpd
https://podnews.net/podcast/iahpd
https://www.ksta.de/koeln/it-sicherheit-wie-die-koelner-verwaltung-einen-gut-gemeinten-rat-ablehnte-382332
https://www.wiwo.de/technologie/digitale-welt/umgang-mit-hinweisgebern-wie-ein-hacker-die-baumarktkette-obi-warnen-wollte-und-fast-verzweifelte/28853622.html
https://www.golem.de/news/responsible-disclosure-obi-macht-das-melden-einer-sicherheitsluecke-schwer-2212-170367.html
https://www.connect-professional.de/security/obi-ignoriert-schwere-sicherheitsluecken-im-online-shop-302444.html
https://www.pm-copywriting.at/omt-2020-recap/
https://www.pm-copywriting.at/omt-2020-recap/
https://www.mittelstandswiki.de/2019/04/hannover-messe-eine-industriesteuerung-hacken-ist-gar-nicht-so-schwer/
https://www.mittelstandswiki.de/2019/04/hannover-messe-eine-industriesteuerung-hacken-ist-gar-nicht-so-schwer/
https://atpinfo.de/aktuell/21-08-2019-atp-magazin-82019-cybersecurity-blockchain-und-hacker/
https://goodpods.com/de/podcasts/its-in-you-der-podcast-mit-alexander-m%C3%BCller-104900/cyberangriffe-and-darknet-ein-ethischer-hacker-spricht-klartext-jean-p-5471845
https://www.hosteurope.de/blog/seo-day-2018-recap/
https://online-profession.de/blog/seo-day-2018-recap/
https://online-profession.de/blog/seo-day-2018-recap/
https://www.capscovil.com/dss-it-sec-2018-international-cyber-security-conference
https://pereira.cv
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