Jean Pereira

Bezpecnostni vyzkum - Ofenzivni bezpeénost - Full-stack vyvoj

Zkoumam zranitelnosti slozitych systému a vyvijim bezpecénostni software i vlastni produkty v oblasti zabezpeceni
prohlize¢d, embedded a primyslovych systémd, automatizace a Al.

Jean Pascal José Pereira - Némecko - LinkedIn - pereira.cv/contact

Profil

Nachazim bezpecnostni chyby tam, kde ostatni pfestavaji hledat, a vyvijim bezpecény software, ktery fesi slozité
problémy.

Moje prace zahrnuje zranitelnosti v produktech a technologiich Siemens, Apple, Google, Microsoft a Nokia i rlizné
projekty v oblasti zdravotnické techniky. V sou¢asnosti se zaméruji na bezpeénostni vyzkum a softwarové
inzenyrstvi.

Jsem také autorem Veloce. Mize$ mé kontaktovat prostiednictvim kontaktniho formulare nebo pfimo na LinkedIn.

Hlavni body

Ctyfi zero-day u Siemens: alarmy a pozarni hlasi¢e prevzaty na dalku

Na dalku jsem plné pfevzal alarmy a pozarni hlasi¢e Siemens. M(j exploit mi poskytl pfistup root, nejvyssi
systémova opravnéni, bez prihlaSovacich udaju, kliknuti ¢i jiné souéinnosti obéti.

Vyvinul jsem fetézec exploitd spojujici &tyFi neznamé zranitelnosti a Uplné prevzeti prakticky prokazal. Slo o
kontrolu nad poplachovou technikou zasadni pro bezpecnost.

Siemens potvrdil ¢tyfi nalezy jako CVE-2024-47901, CVE-2024-47902, CVE-2024-47903, CVE-2024-47904.
Exploit ziskal hodnoceni CVSS 10.0, maximalni mozna zavaznost.

Zero-day v nemochicich: krevni skupiny zménény, alarmy EKG a vétraci zafizeni vypnuty

Pii bezpecnostni analyze jsem objevil 22 dosud neznamych zranitelnosti v zafizenich dvanacti vyrobcl a Utoky
prokazal funkénimi exploity: vypnuti alarm( EKG, preruseni ventilace sterilnich operacénich salli a manipulaci s
krevnimi skupinami a alergiemi. Vyvinul jsem také obchazeni SOP/CORS a demonstroval vzdalené utoky na interni
zafizeni nepfistupna pfimo z internetu.

Mezi zkoumané vyrobce patfi ZEISS, MOXA, Zebra, Dedalus Labor a Tetronik. Podle reportaze Golem z roku 2024
byla dotena zafizeni nasazena v tisicich dalSich nemocnic a zdravotnickych zafizeni. Koordinoval jsem oznameni a
podpofil napravu. Novinari sledovali cely proces, od oznameni vyrobclim az po mou podporu pii odstrarovani
zranitelnosti.

Zranitelnosti ve vice nez 40 uradech, OBIl, REWE a Fraunhoferové institutu

Odhalil jsem zranitelnosti ve 45 méstskych Uradech a firmach a oznamil je odpovédnym tymam. U OBl webova
zranitelnost umoznovala prevzeti uzivatelskych relaci a ¢teni informaci z interniho redakéniho systému.

Mnohé urady chyby opravily. OBI po vefejném sporu postizeny web odstavilo. Golem a WirtschaftsWoche
zdokumentovaly vyzkum a reakce firem.

Zkusenosti

¢erven 2023 - soucasnost

CEO - CTO - CYTRES GmbH

Zalozil a vedl jsem spole¢nost se zameérenim na vyvoj softwaru a vyzkum kybernetické bezpeénosti.
prosinec 2016 - srpen 2019

Tutor kybernetické bezpecnosti - CIC (Cambridge Innovation Center) - Rotterdam, Nizozemsko

Vedl jsem workshopy kybernetické bezpecnosti a technicka Skoleni.

prosinec 2016 - srpen 2019

Seniorni bezpeénostni poradce - Base Cyber Security - Rotterdam, Nizozemsko

Vedl jsem technicky tym a zaucoval a $kolil nové zameéstnance na pozadovanou technickou urover.
2019

Zakladatel - CEO - CTO - Secbiz IT Security GmbH
- Zakladatel a technicky vedouci bezpecnostni firmy.

pereira.cv / Jean Pereira 1/3


https://de.linkedin.com/in/jeanpereira00
https://velocejs.org
https://pereira.cv/contact
https://www.linkedin.com/in/jeanpereira00/
https://pereira.cv

Jean Pereira pereira.cv

+ Vyzkum a poradenstvi pro prdmyslovou/OT a aplikaéni bezpe¢nost.
« Ziva ukazka utoku na SCADA na Hannover Messe 2019.

Veloce

Veloce je muj JavaScript/TypeScript runtime pro agentic coding: cilova platforma, na které mohou programovaci
agenti vytvaret kompletni aplikace, které jsou Citelné, auditovatelné a rovnou spustitelné, bez skladani npm
zavislosti, framework, build nastroju a deploymentoveé rezie.

Runtime obsahuje klicové stavebni bloky pfimo: restriktivni sandbox a model opravnéni, HTTP server, SQLite a
PostgreSQL s ORM a KV ulozistém, funkce pro browser a desktop a baleni do samostatného nativniho binarniho
souboru. Vypocetné naro¢né ¢asti lze z JavaScriptu/TypeScriptu presunout do nativnich kernelll zalozenych na
Rustu nebo do WebAssembly. Cilem je software, ktery mohou agenti spolehlivé generovat, lidé mu stale rozuméji a
systémy ho provozuji s minimem pohyblivych ¢asti.

Odbornost

Embedded, OT a zdravotnicka technika

Vyzkum zranitelnosti ve firmwaru a pfipojenych zafizenich: pozarni signalizace, pramyslové fidici systémy (SCADA),
nemocni¢ni a zdravotnicka zafizeni.

Vyvoj exploitu

Od jednotlivé chyby memory corruption az po uplny exploit chain se vzdalenym root pfistupem.

Bezpecnost prohlize¢u a webu

SOP/CORS bypassy, uto¢né cesty k zafizenim ve vnitinich sitich, XSS a bezpecénost aplikaci.

Odpovédné zverejnéni

Oznamovani a koordinace s vyrobci a provozovateli, od velkych spole¢nosti po méstské ufady, véetné podpory pfi
naprave.

Vlastni nastroje

Nastroje a automatizace pro hledani zranitelnosti a penetraéni testovani, véetné workflow s podporou Al. Autor
JavaScript/TypeScript runtime Veloce.

Vyzkum

Rok Vyzkum / zranitelnost Zdroj

2024 Siemens ProductCERT, SSA-333468 - CVE-2024-47901, CVE-2024-47902, Siemens
CVE-2024-47903, CVE-2024-47904; Remote Code Execution (root)

2024 Siemens InterMesh - CISA ICS Advisory ICSA-24-303-01 zaznam CISA u CIRCL

2013 Apple Motion - CVE-2013-6114 - zranitelnost Apple

2014 Apple Web Server - bezpecnostni vyzkum, unor 2014 Apple

2012 Nokia Hall of Fame - bezpec¢nostni vyzkum, prosinec 2012 Nokia

2012 Android Browser DoS - CVE-2012-6301 - modul Metasploit Rapid7

2012 Microsoft Excel - CVE-2012-5672 - Memory Corruption / Denial of Service archiv Bugtraq

2012 PhpTax - CVE-2012-10037 - Remote Command Injection OpenCVE

2012 b2ePMS - CVE-2012-6626 - SQL Injection / Authentication Bypass Bugtraq

2012 HCView - Remote Code Execution - BID 55819 Bugtraqg

2012 DomsHttpd - Remote Denial of Service - BID 54478 Bugtraqg

2012 CommPort - SQL Injection - BID 55239 Bugtraqg

2012 Arctic Torrent - Memory Corruption - BID 55833 Bugtraqg

2012 plow .plowrc - Buffer Overflow - BID 54290 Bugtraqg

2012 Internet Explorer - XSS Filter Bypass - Exploit-DB 22100 VulDB
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Média

Rok Pulvodni ¢lanek Médium

2025 Zpravodajstvi o responsible disclosure u Securitas / Marvelit Security-Insider

2022 Rozhlasovy prispévek o kybernetické bezpecénosti a etickém hackingu WDR

2024 Expertni diskuse OAG: Bezpe&nost 4.0 - kyberneticka bezpe&nost a obrana pomoci Al medianet (Rakousko)

2024 Bezpecnostni zranitelnosti v nemocnicich: pacienti v ohrozeni Golem

2024 Browser SOP/CORS a zafizeni ve vnitini siti CYTRES Research

2024 Verejné bezpecnostni oznameni Jeana Pereiry s dolozenou aktualizaci napravy Volksbank / Sparda
Bank (Responsible
Disclosure)

2023 Expertni diskuse se statnim tajemnikem Turskym o digitalizaci, Al a kybernetické bezpec¢nosti KURIER (Rakousko)

2023 Ugast jako expert na kybernetickou bezpe&nost na OAG Super Tuesday LEADERSNET
(Rakousko)

2022 Podcast #51: Ethical Hacker - bezpe¢nostni vyzkum a profesni cesta IDG TechTalk /
COMPUTERWOCHE

2022 Bezpecnostni zranitelnost IT u mésta Kolin nad Rynem Kolner Stadt-Anzeiger

2022 Povérenkyné pro ochranu osobnich udajl vys$etfuje ignorovanou nahlasenou bezpecénostni WirtschaftsWoche

chybu

2022 Responsible disclosure / 45 organizaci Golem

2022 Zprava o OBl a vefejnych institucich connect professional

2020 Keynote o bezpecénosti prohlizecl a aplikaci OMT - Online
Marketing Konferenz

2019 Industrial Security Forum: zivé hackovani SCADA/ICS Hannover Messe /
MittelstandsWiki

2019 Rozhovor "Potiebujeme vice hacker(" atp magazin

2019 Kybernetické utoky a darknet - rozhovor s Jeanem Pereirou Podcast "IT'S IN YOU"

2018 SEO-DAY: jak hacknout Chrome a obejit SSL v roce 2018 Host Europe

2018 Bezpecnostni pfednaska v superpanelu SEO-DAY 2018 SEO-DAY / Online-
-Profession

2018 International Cyber Security Conference: Ethical Hacker a zakladatel SECBIZ mezi fe¢niky DSS IT SEC / Riga
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https://www.leadersnet.at/news/74990,hochkaraetige-podiumsdiskussion-beim-super-tuesday-der-oeag.html
https://podnews.net/podcast/iahpd
https://podnews.net/podcast/iahpd
https://www.ksta.de/koeln/it-sicherheit-wie-die-koelner-verwaltung-einen-gut-gemeinten-rat-ablehnte-382332
https://www.wiwo.de/technologie/digitale-welt/umgang-mit-hinweisgebern-wie-ein-hacker-die-baumarktkette-obi-warnen-wollte-und-fast-verzweifelte/28853622.html
https://www.golem.de/news/responsible-disclosure-obi-macht-das-melden-einer-sicherheitsluecke-schwer-2212-170367.html
https://www.connect-professional.de/security/obi-ignoriert-schwere-sicherheitsluecken-im-online-shop-302444.html
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https://goodpods.com/de/podcasts/its-in-you-der-podcast-mit-alexander-m%C3%BCller-104900/cyberangriffe-and-darknet-ein-ethischer-hacker-spricht-klartext-jean-p-5471845
https://www.hosteurope.de/blog/seo-day-2018-recap/
https://online-profession.de/blog/seo-day-2018-recap/
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